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1. Instalace

1.1 Pozadavky na pracovni stanici

Aplikace je dodavéana pro platformu Java ve verzi 6 nebo 7. Je tedy funkéni vSude tam, kde je mozné mit
nainstalovano a funkéni Java Runtime Environment verze 6 nebo 7 (tj. platformy Windows, Linux,
MacOSX). JRE Ize zdarma stahnout a nainstalovat ze stranek spole¢nosti Sun Microsystems.

Doporuc¢ujeme mit nainstalovanou pravé jednu verzi Javy. Pfi upgrade Javy mlZze nastat situace, kdy
budete mit nainstalované obé verze Javy (6 a 7). V tomto pfipadé prosim odinstalujte jednu z verzii. Je
mozné, Zze po upgrade bude nutné ruéné precistit obsah doasnych souborli na vasem disku a nastavit
znovu silnou kryptografii. Prosim postupuijte dle pokynu v ,CSUIS - Otazky a odpovédi“ bod D12.

K instalaci JRE jsou nutna administratorska opravnéni.
Postup stazeni instalaéniho bali¢ku a instalace JRE je nasledujici:

1. Ve webovém prohlizedi zadejte URL adresu http://java.com/en/download/index.jsp a kliknéte na
tlacitko ,Free Java Download".

¥ Diomnload Froe Java Sofware - Windows Insernet
e e g

- o xlie £~

favacom,

Onlibens polofiey {4 Downdoad Feee Jova Softwase fi = Bl - < #p ~ sriskav Zaperpeteni Nistgie~ @~

Javain Action  Downloads  Help Center

s Free Java Download

» Jua 6 FAQ
Download Java for your desktop computer now!

Al Java Downioads Varsion 7 Update 5
It you wand o downlood Java — S—

for amather compiter or Free Java Download
Oparating System, clck the

fink bolow

Al Java Downioads * What i Java? » Do | have Jova? » Nood Help?

Why download Java?

Javm echnology allows you 10 work and pay in & Secure computing ervronmant

Java alows you o play onine games, chat with people around e work, calculate your moripage interest, and
viow images in 30, just ko name o fow

After you'ws downioaded Jevs, visl jma com o check out Jave i Aclion in your daily ke

ORACLE

@ Imemet | Chebndnj reie: Zagmato v Rl -
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2. Na nasledujici strance kliknéte na tlacitko ,Agree and Start Free Download.

oo

B v B - o v Strika v Zapemetesiv Nisvgiew @

+{ ‘Obilibens polalicy i | Dowrdoad Java for Windows.

Javain Acion  Downloads  Help Center

Help Resourees Download Java for Windows
» Yihol is Jove? Recommended Version 7 Update 5 (flesize: 853 KB)
» Emor Messagas

» Remove Oidar Versons

» Qihor Holo Agree and Start Free
Download

Windows $4-bat Users

Do you wse both 32-bit and
G4-bit browsers?

» FAQ about 64-bif Java for
Windows

By downloading Java you acknowledge that you have read and accepted the terms of the end user

license agreement

[ imen your Jaa mstatalon compiotos, you may need 1o restart your browser (ckoso al browsor
windows and fe-open ) to enable the Javs instalaton

ORACLE
@ Intemnet | Chrdedey redime Zapnuto iy v RLG% v
P . ~ [ .
U zobrazeného dialogu zvolte moznost ,Ulozit* na disk
.—
StaZeni souboru — upozornéni zabezpefeni ﬂ
Chcete soubor spustit nebo uloZit?
F’ Nazev: JavaSetup7uS.exe
\— Typ: Aplikace, 872 kB
Zdroj:  sdlc-esd.sun.com
Spustit ] l UloZit I t Storno j
T PrestoZe software stazeny z Intemetu miZe byt uZiteény. soubor tohoto
N \Q typu miZe poskodit pocitad. Pokud zdroji pné neddvéfujete. tento I
software nespoustéjte ani neukladejte. Jake je riziko?
T == =
a instalacni bali¢ek JRE ulozte do do¢asného adresare, napf. C:\TEMP.

Uit jako =
@G-v} v Pocitat » |Mistni disk (G| | temp w | b || Pronledot: temg J=)
Uspofadat = Nova slotka =+ 9

Oblibené polofk —  Mazev polotky T Velik
=5 Mapeshedy nav:
eddni ne
I Piocha L
s Stalené soubor
-4 Knihowny
% Dokumenty
l 4. Hudba
=, Obrézky
= Subversion
B videa |
Marev soubone  JavaSetupTus -
Ulotit jako typ: .Apllluce ':
) Skrjt shotky vzt | | stomo
&
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Poznamka: Zobrazovana okna se mohou drobné liSit v zavislosti na verzi operacniho systému,
pouZzitém webovém prohliZze€i a aktualizaci na webu poskytovatele Javy.

«

3. Ve Windows stisknéte tlacitko ,Start’, vyberte pfikaz ,Spustit‘, pomoci tladitka ,Prochazet...
naleznéte instalaéni balicek JRE uloZeny ve vaSem doasném adresafi na disku a spustte
instalaci JRE stisknutim tla¢itka ,OK".

= Spustit [&J

s Zadejte ndzev programu, sloZky, dokumentu nebo
zdroje v Internetu a systém Windows jej otevie.

Oteviitt  Chtemp'JavaSetup/ub.exe -

OK ‘ | Storno ] l Prochazet...

V zavislosti od zvoleného nastaveni zabezpeceni ve vasem operacnim systému, mizete byt dotazan,
zda-li chcete uvedeny program skutec¢né spustit. Potvrdte volbu tladitkem ,Spustit‘ nebo ,Ano*.

Otevfit soubor — upozorméni zabezpedeni
Chcete tento soubor spustit?

i@ 1l Mazey: Cotempitemptlavasetupfuld-reexe
Wydavatel Sun Microsystems, Inc.

Ty Aplikace
Od: ChatempitempiyJavasetupsul-reexe

S pustit I| Storma

[¥] Pied otevfenim tohato souboru se vidy dotézat

tohota twpu mdZe pogkodit poditac, Spougtéte software pouze od

I rl Frestofe software staZen) z Intermetu midZe bt uditedng, soubor
L
_4 diweéryhodngch wedavatell. Jake e riziko?
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4. Vlastni instalace je zahajena nasledujicim dialogem. Stisknutim odkazu ,license agreement’
zobrazte licenéni podminky a peclivé si je prostudujte. Souhlas s licenénimi podminkami potvrdte
stisknutim tlagitka ,Install >“.

ORACLE

Welcome to Java™

Java provides safe and secure access to the world of amazing Java content. From
business solutions to helpful utilities and entertainment, Java makes your internet
experience come to life.

Note- No personal information is gathered as part of our install process
Click here for more information on what we do collect.

Click Install to accept the license agreement  and install Java now.

[~ Change destination folder Cancel ‘ Install > I

Downloading Java Installer &

Downloading Installer Estimated time left: 1 sec

Java i1s found everywhere - on mobile phones, deskiop computers, Blu-ray Disc
players, set top boxes, and even In your car.

By installing Java, you will be able to experience the power of Java, brought fo you
by Oracle.

Visit us at java.com

Java Setup &

QRACLE

We recommend installing the FREE Browser Add-on from Ask
© Qe - IR * rovn- & v

Get the best of the Web delivered to you!

Receive Facebook status updates directly in your browser, listen o thousands of top radio stations, and
get easy access fo search, YouTube videos, local weather, and news.
Supports Internet Explorer and Mozilla Firefox.

[~ Install the Ask Toolbar and make Ask my default search provider

By installing this application and associated updater. you agree to the Terms and Cenditions
and Privacy Policy. You can easily remove this application at any time.

Cancel ‘ MNext »
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5. Vyckejte, nez instalator dokonc¢i instalaci JRE na vas pocitac.

Java Setup - Progress

QRACLE

3 Billion Devices Run Java

6. Instalaci JRE dokoncete stisknutim tlagitka ,Close”.
Java Setup - Complete L&‘

QRACLE

v/ You have successfully installed Java

When Java updates are available, you will be prompted to download and install
We recommend you always do so to ensure your system has the latest
performance and security improvements.

See the instructions if you want to change this behavior

Close

Vzhledem ktomu, zZe vyhlaSkou definované Sifrovaci algoritmy vyzaduji pouziti tzv. nelimitované
kryptografie v JRE, je nutné upravit konfiguraci standardni instalace JRE — nakopirovat do instalace JRE
soubory politik neomezujicich silu kryptografie, tzv. Java Cryptography Extension (JCE) Unlimited
Strength Jurisdiction Policy Files 6 pfipadné 7, kde Cislo 6 nebo 7 urCuje vasi verzi Javy a musite pouzit
silnou kryptografii se stejnou verzi jako je oznaena vaSe Java. Tyto soubory je mozné stdhnout pfimo za
stranek dodavatele Java.

Postup upravy konfigurace JRE je nasleduijici:

1. Ve webovém prohliZe€i zadejte URL adresu
http://www.oracle.com/technetwork/java/javase/downloads/index.html a ze sekce Additional
Resources si stahnéte Java Cryptography Extension (JCE) Unlimited Strength Jurisdiction
Policy Files 6 v pfipadé, Zze mate nainstalovanou verzi Java 6 nebo si stahnéte Java
Cryptography Extension (JCE) Unlimited Strength Jurisdiction Policy Files 7 v pfipadé, ze
pouzivate Java 7 — stisknéte tlaitko ,Download".
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Additional Resources
JOK DST Timezone Update Tool - 1.3.47 m
T trupeate loo s o 15 sl the updating of atated JOKCUAE imagen. | L0008
e e [T
charges. Lawm mrors
Java SE 7 Documentation [ oownicuo s |
* Jam 5E 7 Docusentation
* Do instalanon Insictons
* inm SE 1 Documentation Losrs
Java SE § Documentation [ cownicun s |
= s SE 4 Desumentaen
= Deca malafien mtciony.
* i 5L 4 Decumentation Losne.
Java Access
5 e B3 ooy s woses e v Aoy 51 M
Micooft Vindows DLL snabling Jaa apphcations and applets fhat srpkeent
Pa Laca Accaantsbt; AP e mbie 1 anaatie fechroiogms o Microach
Wisdowa 3aterms
Java SE & JOK Source Code
pot PO occho
DK Thes et hates chiocly, i, Comganess. i rdbvebisls who wini 12
Sarmane e bource Code o parmonal miwest o reseach & deiopment The  Jaan Reseach
Icmaing doms ol mpeee G Rons wpon those whe wish & work on Licensg
xiegarcient cpen- scurte promcls

{: Strength

Jurisdiction Policy Files 7 w
o JCE) Unlimited Strength
Jrindichon poiey Fias' Ei iy

@ Intemet | Cheanény refier Zaprato v RN v

2. Na nasledujici strance si peclivé prectete licenéni ujednani a poté zvolte volbu ,Accept License
Agreement®. Nasledné uz budete moci stahnout ZIP archiv obsahujici politiky pro neomezenou
silu kryptografie kliknutim na odkaz.

= % ER e R R L T ———
ORACLE PSS S - o
Protunm e Sarvicrs Souloss  Gowsbendy e Seppet limiimg  Peieen e Covciy Dty —
-
v 8 Cems  Nowsbeads  Docomnson | Commesy  lectwsge Ty A
L]
memq Unlimited Strength # fna B s ity
J Files 7 Downiload L
& s
. # st
. 1%
s gt o e By Lot Lo Agrvommest o . 52 Pt
b e s i wbrere dwva Rwmrtas
$mvnien?
Aty e bppeeeet ¢ Dachne & inse biesemast Sam
T # Com Secpm & Ama
[ —— L] [e— Fr—
o g (s L it Vg TAK § LT 000 1y 2
# aae
& s
& Dt Dnopery
# sy

Fiariuraes ase Sabtmars, Fagomorse to Work Topother

e st st [§

B et [ Covniy e Lt e oAum -
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9 iova Crypiography Untmmsmen O] Unieveted
Go-e

P P —

ORACLE'

[—

e
L [S—
TI% # Ui TPty 081

Hariurs arad Saltovars. Eagewernd s Wark Tagether

S e | o e e e g [ e

LT

U zobrazeného dialogu zvolte moznost ,Ulozit* na disk

ny (IISSP)

"<.,\'Jg - Bw

R e

e w——— . s SO0 o
e b dava € Extension (JCE) Unlimited Strength # it et
e umﬂ@mnm Fy—
# st
# jmacs
# st
wce A
b 2 b B b e B
[N
e . S
T P o e o e 5 ;

iy retiem Zaprutns e oAum -

StaZeni souboru

Chcete soubor otevrit nebo uloZit?

Nazev: Unlimited)CEPolicyJDKT zip
Typ: WinRAR ZIP archive, 7,25 kB
Zdroj: download.oracle.com

Oteviit UloZit

J | J

Storno

PfestoZe software stazeny z Internetu miZe byt uZitecny. né

@

neotevirejte ani neukladejte. Jaké je riziko?

mohou poskodit pocitad. Pokud zdroji plné nedivéfujete, tento soubor

které soubory

a instalacni bali¢ek JRE uloZte do doCasného adresare, napt. CATEMP.

Usporadat * Nova slozka

Oblibené puluik: Nazev poloZiy Datum zmény

~» Naposledy navi
B Plocha 3
lp StaZené soubo| 3

Hledani necdpovidaji Zadné polozky.

"= Knihovny
2%, Dokumenty
4. Hudba
5. Obrazky
= Subversion
B videa

Nazev souboru: UnlimitedJCEPolicy)DK7

Ulosit jako L X |
i -
@O'l J. » Pocitac P Mistni disk (C:) » temp v‘ +3 H Prohledat: temp P‘
E- @

Typ

Velikost

-

UloZit jako typ: | WInRAR ZIP archive

7

b ‘* Skryt sloZky
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3. Rozbalte obsah ZIP archivu do vaseho do¢asného adresare.

4. Ve webovém prohlize€i oteviete soubor COPYRIGHT.html a peclivé prostudujte licenéni
podminky. PFi instalaci politik neomezujicich silu kryptografie do va$i instalace JRE je nutné
dodrzet restrikce USA pro export silné kryptografie, které jsou v souboru COPYRIGHT.html
uvedeny.

5. Nakopirujte soubory local_policy.jar a US_export_policy.jar do adresare
$JAVA_HOME\lib\security, kde $JAVA HOME predstavuje domovsky adresar JRE (napfiklad
pro Java 6 se pak kopiruje do adresafe C:\Program Files\Java\jre6\lib\security, pokud nebyl
zménén defaultni adresar pfi instalaci JRE). Uzivatel musi mit pravo zapisu do tohoto adresare.
Potvrdte pfepsani stavajicich souboru.

-

Kopirowat soubor

Toto umisténi jiZ obsahuje soubor se stejnym nazvem.

Klepnéte na soubor, ktery cheete zachovat.,

< Kopirovat a nahradit
Mahradit soubor v cilové sloZce kopirovanym souborem:
; US_export_policy.jar
; W Velikost: 2,40 kB
(=)

Daturn zmény: 16.11.2006 18:10

= Nekopirovat
Zadné soubory se nezméni. Ponechat tento soubor v cilové sloice:
; US_export_policy.jar
; W US_export_policy (ChProgram Files\Javaljrefilibhsecurity)
=)

Velikost: 2,41 kB (vétsi)
Daturn zmény: 13.4.2010 16:28 (novéjsi)

< Kopirovat, ale zachovat oba soubory
Kopirovany soubor pfejmenovat na US_export_policy (2).jar

[7] Broveést tuto akci pro daliich 1 konfliktd Pieckocit l | oo

6. Uprava konfigurace pro pouziti nelimitované kryptografie je dokon&ena.

Aplikace Sifrovaci utilita si pfi spousténi ovéfuje, zda pouzivana verze JRE ma upravenou konfiguraci tak,
aby pouzivala nelimitovanou kryptografii, a pokud nema, zobrazi upozornéni a ukonéi se.

Upozornéni S x|

Pro provoz aplikace je wyZadovana podpora siing kryptografie v Java Runtime Environment (JRE).
Aplikace zjistila, Ze aktualni verze IRE silnou kryptografii nepodporuje.
Mawod na dpravu konfigurace JRE je popsan v uZivatelském manualu, kap. 1.1,

Aplikace bude ukoncena.
| x|

Pozadavky na vykonnost pocitace jsou dany predevsim zvolenou verzi operaé¢niho systému, JRE
neklade na HW pocitae Zzadné zvySené naroky. Minimalni konfigurace pocitate pro nejrozSitenéjsi
platformu Windows x86 tak odpovida pozadavkam pro nejstar$i podporovanou verzi opera¢niho systému
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- MS Windows 2000, coz predpoklada procesor min. 300 MHz a min. 128 MB RAM. Uplny piehled
podporovanych HW platforem, verzi operacnich systéml a konfiguraci je k dispozici na internetu na
adrese http://java.sun.com/javase/6/webnotes/install/system-configurations.html .

1.2 Bezpecnostni nastaveni prostredi Java

V aktualnich verzich prostfedi Java Runtime 6 a 7 dochazi pfi spousténi Java aplikaci ke kontrole jejich
bezpeé&nostnich nastaveni, zieména ke kontrole elektronického podpisu &asti aplikace. Sifrovaci utilita je
podepsana certifikatem vydanym duavéryhodnou certifika¢ni autoritou, ktera je soucasti vSech distribuci
prostfedi Java.

Z bezpecénostnich divodl doporuéujeme nastaveni bezpecnosti prostfedi Java na nejvyssi uroven "Very
high". Nastaveni Ize provést v ovladacich panelech systému Windows, pod polozkou Java.

e T——
4| Java Control Panel | S

General | Java SECUFitY|Advanced|

-

Enable Java contentin the browser

Security Level

il [ Very High
|

High (minimum recommended)

Medium

Maost secure setting - Only Java applications identified by a valid certificate will be
allowed to run.

I Manage Certificates... J

[ Ok H Cancel H Apply I

Po zobrazeni ovladaciho panelu prostfedi Java nastavte na zalozce Security posuvny ovlada¢ na
nastaveni Very high. Timto nastavenim bude zajisténo, Zze Java spusti pouze aplikace, které jsou
podepsany platnym a davéryhodnym certifikatem.

1.3 Instalace aplikace

K instalaci aplikace staci bézna uzivatelska opravnéni. Uzivatel si aplikaci nainstaluje kliknutim na odkaz
na strankach Ministerstva financi. Po staZzeni a UuspéSném nainstalovani aplikace se uzivateli na plose
vytvofi ikona, pomoci které muze spoustét nainstalovanou aplikaci (a to i v off-line médu, bez pfipojeni k
internetu).

Detailni popis procesu instalace pfitom probiha nasledujicim zplsobem:
1. Uzivatel si na odkazu na webovych strankach CSUIS stahne Sifrovaci utilitu

2. Po spusténi bude uzivateli zobrazeno dialogové okno s pribé&hem stahovani a informaci o
vydavateli.
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Java Web Start

Downloading application,

Name: Sifrovaci utilita pro pRipravu dat pro odeslani do €s01S
Publisher: Logica Czech Republic, s.r.0.

From: http:ff172.18,38.136:8080

3. Po uspéSném stazeni je uzivateli zobrazen dialog, ve kierém je zobrazena informace o
UuspésSném ovéreni elektronického podpisu aplikace. Pokracovani instalace je nutné potvrdit

tlacitkem ,Run“ a nasledné dojde k prvnimu spusténi aplikace. Pfipadné detailngjsi informace o

vydavateli a jeho certifikatu Ize ziskat po kliknuti na odkaz More Information.

The application’s digital signature has been verified. «
Do you want to run the application? =7
Name: Sifrovad utilita pro pfipravu dat pro odeslani do CSLUIS

Publisher: Hewlett-Packard

From: https: {/downloads.statnipokladna.cz

Always trust content from this publisher.

your personal information at risk. The publisher’s identity has been More Information...

g This application will run with unrestricted which may put
werified. Run this application only f you trust the publisher.

4. Po dokonceni instalace bude uzivateli vytvofena na ploSe Ikona E s popisem ,Sifrovaci
utilita pro pfipravu dat pro odeslani do CSUIS®. Zaroven s tim bude vytvofena i nova polozka
ve start menu (MF Statni pokladna).

1.4 Aktualizace aplikace

Je-li poéita¢, na kterém je aplikace instalovana, pfipojen k internetu, aplikace si pfi kazdém spusténi
zkontroluje, zda neni na serveru MF dostupna jeji novéjSi verze, a v pfipadé potfeby se sama
zaktualizuje.

Pokud je pocitac off-line (bez pfipojeni k internetu), kontrola verzi neprobéhne a spusti se verze, ktera je
na pocitaci nainstalovana.

1.5 Ovérovani integrity aplikace

Instalovana aplikace je vytvofena pomoci technologie Java WebStart. Tato technologie zajiStuje, kromé
jednoduché instalace a aktualizace i vysokou bezpecnost provozovani aplikace rozSifenim technologie
pouzivané Java Applet. Aplikace Java WebStart jsou provozovany v fizeném prostfedi, ze kterého
mohou pfistupovat k lokalni siti nebo k souborovému systému pouze pokud je aplikace podepsana
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divéryhodnym certifikatem a uzivatel instalaci této aplikace vyslovné potvrdil. Tim je zamezeno
moznému podvrzeni kodu.

Nainstalovana aplikace je v podepsané podobé uloZena i na lokalnim disku pocitaCe a integrita aplikace
(validita elektronického podpisu binarniho souboru) je ovéfovana pfi kazdém spusténi aplikace.
V pfipadé, Ze dojde k naruSeni integrity aplikace (napf. vlivem nahodného poSkozeni souboru na disku
nebo zamérnou nezadouci Upravou aplikace), je uzivatel pfi startu aplikace vyzvan ke staZeni nové verze
aplikace z plvodni distribu¢ni URL adresy. Spusténi nevalidni (napf. poSkozené) aplikace je tak
vylou&eno.

Application unavailable while offline 1N 1[

The application has requested to go online. Do you want «
to continue?

e
Cancel |
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2. Procesy aplikace

Aplikace pfi spusténi zobrazuje struéné pokyny pro uzivatele.

B3 Sifrovaci utilita pro pfipravu dat pro odesilani do C5015 v1.00 o ] 5
Pokyny pro uZivatele "'t Dekadovani identifikacnich ddajd ‘ll_ Pfiprawa dat k odeslani \L DeSifrovani prijatych dat ‘l,

Ministersivo financi - Integrovany informatni systém statni pokladny
Sifrovaci utilita pro piipravu dat pro odesilani do CSUIS
Werze 1.00

Sifrovact wtilita je jednoduchim nastrojem wytvofengm pro vEely korunikace mezi 08 stnimi jednotland a Centrélnim systémerm dEetnich
mnformaci statu (CSUIS). Tato aplikace wmnoZni zodpovédnym ozobam déetnich jednotek nasledwici kryptograficke operace.

1. Dekodovani osohnich pFistupovych adaji zaslanych v zabezpefenéd podobé Spravoem CsUIs prostfednictyimn nboxm B etnd
jednotloy, kterou ZodpovEdng osoba pi komunilsaci s CSUIS Zastupuje, vEetng vygenerowdnd ovéfovactho komtrolntho soudtu dle wytlasio
Pied dekddovanim osohnich pfistupoirych 0dajd mus zodpowédng osoba ziskat sadu swych osobnich pfistupoich ddaji v transportnim
ZIF zoubors od statutarniho zastupce deetnd jednotky, a dale osobnd dekddovaci kad, kiery obdrE poftou do viastnich rukow. Zodpovédna
osoba rozhali ohsah ZIF souboru do wybraného adresafe a v aplikaci k nému zada cestu. Po dspésném dekodowani osobnich pfistupowych
ndajil jsou tyto ulofeny do ZIP archiva chrangného heslem, lteré si zodpovEdna osoba satna wytwofl Soudasné {e aplikaci zobrazen
ovEfovaci kontrolni souget generovany z dekddovanych pfistupovych Udaji, ktery zodpovédng ozoba piepiie do potwrzovaciho formulafe
a odedle do CEUIS k porownand. Poloud Kontrolnd soucet souhlasi, Spravee CsUIs altinye zodpovedng osobe ulet.

2. Pfiprava dat v XML forméatu pied odeskinim do CSUIS, tj. wytvofeni identifilcitony celistvosti do patithey XML zpréavy a zadifrovand.
Zodpovédnd osoba wyhere WL soubor, ktery chee opatfit identifildtoremn celistvosti a zadifrowat. Dale zodpovednd osoba zadd cestu k
ZIF archivu obzahnyicitn jejf ozobnd pfistupove ddaje vetne Sifrovactho kice a heslo k tomuto ZIP archivu. Aplikace wypocte identifilcator
celistvost, vloH jg do patitky ZDML zpravy, vysledny soubor zadifhye a uloX do steneho adresafe s pffponou _encoded. Tento
zafifrovary souhor mige zodpovédng osoha odestat pod s pHstupotimd Gdaji do CSUIS,

3. Defifrovani dat piijatych z CSUIS. Zodpovédng osoba wybere XL soubor, ktery chce defifrovat. Déle zodpovEdng osoba zads
cestu k ZIF archiva obzayicimu jeii osobnd pfistupove ddaje veetné Hfrovaciho klife a heslo k tormuto ZIF archivu. Aplikace soubor
degifnyje, wypocte identifilkator celistwosti a owei s hodnotou wiredenou v paticce zpravy. Vysledny soubor aplikace uloZ do stejného
adresafe s pfiponou _decoded.

LPOZORMENT: Aplikace musi byt provozovana v souladu s poSadavky wwhldsky €, 38312002 Sh, PoZadavky wwhidsky musi splifiovat jak postupy vyusivané pfi
provozovani aplikace, tak technicke prostiedky, na nichz je aplikace provozovana,

2.1 Dekédovani identifika€nich udaju

Funkce slouzi pro dekdédovani osobnich pfistupovych udaji zaslanych v zabezpeéené podobé Spravcem
CSUIS prostfednictvim inboxu Udetni jednotky, kterou zodpovédna osoba pfi komunikaci s CSUIS
zastupuje, vCetné vygenerovani ovéfovaciho kontrolniho souctu dle vyhlasky. Pfed dekddovanim
osobnich pfistupovych Gdaju musi zodpovédna osoba ziskat sadu svych osobnich pfistupovych udaju v
transportnim ZIP souboru od statutarniho zastupce ucetni jednotky, a dale osobni dekddovaci koéd, ktery
obdrzi postou do vlastnich rukou.
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Jako prvni krok rozbalte obsah ZIP souboru do vybraného adresare a v aplikaci na zalozce ,Dekédovani

=0

identifika¢nich udaji“ k nému zadejte cestu. Tento adresaf musi obsahovat nasledujici soubory:
AESKEY_C.TXT

LOGIN_C.TXT

PASSWD_C.TXT

DTRANS_PWD.TXT

PAC_PWD.TXT

UJEID.TXT

DATNAR.TXT

JMEZO.TXT

PRIZO.TXT

Uzivatel musi mit nastavené pravo zapisu do tohoto adresare.

Sifrovaci utilita pro pfipravu dat pro odesilani do CSUIS v1.00 o ] [

Pokyry pro uZivatele ' Dekddovani idenkifikacnich Gdajd "t PFiprava dat k odeslani \'t Dedifravani pijatych dat ‘.,

Zadejte prosin cestu k adresafi, ve kkerém je rozbalen obsah ZIP soubory, kkery jste obdriel(a) od statutarniho zastupce GEstni jednotky,

|D Arnf_clientivzorkyD | | i _]

Zadejte prosim osobni dekddovaci kad, ktery jste obdrZel(a) od CSUIS postou do wlastnich rukou (64 znaki),

i 134767 349042961 32294574441 72309179634 73049244051 530591 2220341357 |

Zadejte prosim heslo k ZIP archivu, do kkerého budou vage pristupové ddaje po dekadovani bezpedné uloZeny. Heslo musi vyhovovat poZadavkin
wyhlasky, b, minimalni délka hesla je 8 znakil, musi obsahovat pismena i &isla, viechny dislice nesmi byt na pozicich, kkeré spolu sousedi, pismena
nesmi tvofit srozumitelné slovo v Ceskeém & anglickem jazyce, Heslo neni citlivé na velka a mala pismena.

Mo heslo k ZIP archivu |o.uo-oo |

Pokvrzeni hesla k ZIP archivu |-.uo-oo |

Dekdduj

UPOZORNMENT: Aplikace musi byt provozovana v souladu s poZadavky vyhlasky £, 383/2002 Sb. Pofadavky wwhidsky musi spifiovat jak postupy wyuSivans pi
provozovani aplikace, tak technicke prostfedky, na nichz je aplikace provozovana,

Nasledné zadejte osobni dekédovaci kod a dvakrat nové heslo k ZIP archivu (toto je jediné heslo, které si

sami vytvafite), do kterého se uspésné dekddované pristupové udaje ukladaji. Pro vytvareni hesla plati
nasledujici podminky:

¢ muze obsahovat pouze pismena a Cislice
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e musi obsahovat minimalné 8 znakd

e musi obsahovat 2 az 5 Gislic, které ale nesmi nasledovat bezprostfedné za sebou

VSechny zadané znaky se v aplikaci nasledné automaticky pfevadéji na velka pismena a heslo k ZIPu tak
obsahuje vzdy pouze velka pismena.

Heslo k ZIP archivu si zapamatujte. Budete ho potiebovat pfi pfipravé a zpracovani dat pro komunikaci
s CSUIS (viz procesy 2.2 a 2.3).

Pak kliknéte na tlagitko ,Dekéduj*.
P Sifrovaci utilita pro u dat pro odesflani do C5( =10} x|

Pokyry pro ufivatele " Dekddowani identifikadnich Odaid ‘\,\ Fiiprava dat k odeslan ‘-.\ Desifrovani piijatych dat |

Zadejte prosim cestu k adresar, ve kkerém je rozbalen obsah ZIP souboru, kkery jste obdrZel{a) od statutarniho zastupce Ucetni jednotks,

|D S _clientiwzarkyD | |

Zadejte prosim osobni dekddaowvaci kad, kkery jste obdrZel{a) od CSUIS podtou do viastnich rukou (64 znakii,

| 13476734964 2951 322945874441 728091 796 3473649244051 5305912220341 357 |

Zadejte prosim heslo k ZIP archivu, do kierého budou vase pristupové Udaje po dekddowani bezpecné uloZeny. Heslo musi wyhovowat poZadaswkém
wyhlasky, bj. minimalni délka hesla je 8 znaki, musi obsahovat pismena i fisla, vEechny Sislice nesmi byt na pozicich, kkeré spolu sousedi, pismena
nesmi kvofit srozumitelné slovo v ceském & anglickém jazyce, Heslo neni citlivé na velkd a mala pismena,

v heslok 2P v oo I x |

Potyrzeni hesla k ZIP archivu |"""" (_u = r e B |
—_ ¢ Desifrovani probéhlo Gspesné.

.

UPOZORMENT: Aplikace musi byt provozovéna v souladu s poadavky wehlasky €, 38312009 Sh. Podadavky wwhidsky musi splifiovat jak postupy wyuivané pri
provozovan! aplikace, tak technické prostiedky, na nichZ je aplikace provozovana.

Po odkliknuti informaéni hladky se na obrazovce zobrazi deSifrované pFistupové Uudaje spolu
s ovéfovacim kontrolnim soucétem, ktery je generovan z dekédovanych pfistupovych udaji.

Tento kontrolni soucet zodpovédna osoba prepiSe do potvrzovaciho formulafe (viz Vyhlaska, pfiloha C.
10) a odesSle do CSUIS k porovnani. Pokud kontrolni soucet souhlasi, Spravce CSUIS aktivuje
zodpovédné osobé ucet a vyrozumi o tom ucetni jednotku prostfednictvim zpravy zaslané do inboxu.

Zaroven se v zadaném adresari vytvori ZIP archiv PersonalCodesStorage.zip chranény heslem, které si
zodpovédna osoba vytvofila. Tento ZIP archiv obsahuje deSifrovany AES kli€ a dalSi dekdédované

pfistupové udaje.
Upozornéni: Pokud budete ZIP archiv otvirat i v jiné aplikaci, je nutné vSechna pismena v hesle
zadavat velkymi pismeny!
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B Sifrovaci utilita pro piipravu dat pro odesilani do CS01S ¥1.00 = ] [

Pokyny pro ufivatels  Dekadowani identifikacnich Gdajd "l,_ Piiprava dat k odeslani \L Desifrovéni piijatych dat |

Zadejte prosim cestu k adresari, ve kkerém je rozbalen obsah ZIP souboru, kkery jste obdriel(a) od statutarniho zastupce Geetni jednotks.

i-D i _clientlwzorkyD | |

Zadejte prosim osobni dekddovaci kad, kkery jste obdrZel{a) od CSUIS postou do vlastnich rukau (64 znakii),

i 134767 3496429581 322945874441 728091 79634 78649244051 530591 2220341357 |

Zadejte prosim heslo k ZIP archivu, do kkerého budou vase pristupové ddaje po dekodovani bezpetné uloZeny. Heslo musi vyhovovat poZadavkim
wyhlagky, £, minimalni délka hesla je 8 znakil, musi obsahovat pismena i &isla, vEechny éislice nesmi byt na pozicich, kkeré spolu sousedi, pismena
nesmi tvofit srozumitelné slovo v Ceskeém & anglickém jazyce. Heslo neni citlivé na velka a mala pismena.

Mo heslo k ZIP archivy |sssssnns |

Patyrzeni hesla k ZIP archivy [sesssans |

Dekadované osobni piistupoyve Gdaje:’
Pfistupoywé jméno pro piiblaseni k CSUIS: 0010000050

Pifstupové hesla pro pithlageni k CSUIS: hngyo7ui

Tyka tdaje byly soucasné uloZeny do souboru PersonalCodesstorage. zip,

OwéFovaci kontrolni soucet pro odeslani do CS0IS:
ebBbe2fa1 c29006d667bb40e343253b 1021031 cfeed3638e554h 1 28271 2460

Dekdduj J

LPOZORNMENT: Aplikace musi byt provozovana v souladu s poZadavky vyhlasky £, 383(2002 Sh. Pofadavky vyhlasky musi spifiovat jak postupy wyuSieans pi
provozovani aplikace, tak technické prostiedky, na nich je aplikace provozovana,

V ptipadé, Ze Spravce CSUIS oznami Udetni jednotce prostfednictvim zpravy zaslané do inboxu, Ze
zaslany ovéfovaci kontrolni sou€et nesouhlasi, postupuje zodpovédna osoba nasledovné:

1.

Zopakuje postup Dekoédovani osobnich pristupovych Udaji pocinaje rozbalenim ziskaného
ZIP souboru s pfistupovymi Udaji v zabezpeCené podobé a ovéfi, ze ovéfovaci kontrolni
soudet odeslany do CSUIS k ovéfeni byl spravny (Ze nedo$lo k chybé pfi prepisovani do
formulare).

V pFipadé, kdy ptvodné odeslany ovéFovaci kontrolni souget do CSUIS byl chybny, odesle
zodpovédna osoba spravny ovéfovaci kontrolni souCet na novém formulafi stejnym
zpusobem do 24 hodin od pfijeti zpravy o neuspéSném oveéreni a aktivaci uétu. Spravce
CSUIS nasledné& ovéfi nové zaslany ovéfovaci kontrolni soudet a pokud souhlasi, aktivuje

zodpovédné osobé ucet.

V ptipadé, kdy pavodné odeslany ovéfovaci kontrolni souget do CSUIS byl spravny,
zodpovédna osoba nedéla nic a vyeka, az Spravce CSUIS pro ni vygeneruje novou sadu
osobnich pFistupovych Gdaji dle vyhlagky. Spravce CSUIS nové generovani osobnich
pristupovych udaji provede automaticky, pokud do 24 hodin po oznameni chyby pfi ovéreni
kontrolniho souétu neobdrzi od zodpovédné osoby opraveny ovéfovaci kontrolni soucet.

Pro urychlené feSeni problému s ovéfenim kontrolniho souctu muze rovnéz zodpovédna
osoba kontaktovat Servicedesk IISSP.

Doporucujeme po Uspésném dekddovani udaju si vygenerované heslo bezpeéné ulozit pro
pfipad jeho zapomenuti.
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2.2 Priprava dat k odeslani

Tato funkce slouZi k pfipravé dat v XML forméatu pred odeslanim do CSUIS, tj. k vytvoreni identifikatoru
celistvosti do paticky XML zpravy a zasifrovani XML zpravy.

Na zalozce ,Priprava dat k odeslani* vyberte XML soubor, ktery ma byt opatfen identifikatorem
celistvosti a zaSifrovan.

Sifrovaci utilita pro piipravu dat pro odesilani do CSUIS ¥1.00 = |EI|1|

Pakyny pra Ufivatels | Dekddovani identifikatnich tdaid " Pfiprava dat k odeslani \'L DeSifravani pijatych dat “-\

Wyherte prosim %ML soubor, kkery cheete piipravit k odeslan do ©5015,

|D Amf_clientivzorkyDifin204u_20478. xml | |

Zadejte prosim cestu k souboru PersonalCodesstorage. zip, ve kkerém jsou uloZeny vase osobni piistupove kody pra komunikaci s C5015,

|D:'|,mF_cIient'|,v20rkyD'l,PersonaICodesStorage.zip | |

Zadejte prosim heslo k ZIP archivu PersonalCodesStorage. zip

Zasifruj

UPOZORMEMT: Aplikace musi byt provozovana v souladu s poZadavky wyhlasky £ 383/2009 sb. Pofadavky vyhlasky musi spifiovat jak postupy wyuSivans pi
provozovani aplikace, tak technické prostiedky, na nichz je aplikace provozovana,

Dale zadejte cestu k ZIP archivu (vytvofeny procesem Chyba! Nenalezen zdroj odkaz(i.) obsahujicimu
vaSe osobni pFistupové Udaje, v€etné Sifrovaciho AES klice, a zadejte heslo k ZIP archivu (zadavani
hesla neni citlivé na velkd a mala pismena — aplikace si vSechny zadané znaky automaticky pfevadi na
velka pismena). Nakonec kliknéte na tlacitko ,,ZaSifruj*.

Aplikace vypocte identifikator celistvosti, viozi jej do paticky XML zpravy, vysledny XML soubor zasifruje a
ulozi ho s pfiponou _encoded do stejneho adresare, v kterém se nachazi puvodni soubor. Tento
zasifrovany soubor mizZe zodpovédna osoba odeslat pod svymi pfistupovymi udaji do CSUIS.
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rovaci utilita pro pfipravu dat pro odesil L
Pokyry pro uZivatels \Deko'dovani identifikacnich idaji * Priprava dat k odeslani \ DeSifrovani prijatych dat \L

Yyberte prosim XML soubor, kkery cheete piipravit k odeslani do C50IS,

|D:'|,mF_cIient'l,vzorkyD'l,FinZU4u_2D4?8.xml | |

Zadejte prosim cestu k souboru PersonalCodesStorage. zip, ve kberém jsou uloZeny vase osobni piistupoyé kddy pro komunikaci s CS0I5,

|D:'|,mF_cIient'l,vzorkyD'l,PersonalCodesStorage.zip | |

Zadejte prosim heslo k ZIP archivu PersonalCodesStorage. zip

|........ EI |

g‘ Zasifrowani probéhlo Gspesns.

o

UPOZORMEMT: Aplikace musi byt provozovana v souladu s pofadaviy vwhiasky £ 383/2009 Sh. Pofadavky wyhlasky musi splifiovat jak postupy wyuSivané phi
provozowani aplikace, tak technické prostfedky, na niché je aplikace provozovana.

PFiklad: Ze souboru pohledavky.xml vznikne soubor pohledavky encoded.xml
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=101 ]

ifrovaci utilita pro pfipravu dat pro odesilani do CSOIS »1.00
Pakyry pro USivatels \Dekﬁdnvani identifikatnich (daji * Piprava dat k odeslani \ Diedifrovani prijatych dat \'l

yyberte prosim XML soubor, kkery cheete prpravit k odeslani do Cs0IS,

|D i _clientiyzorkyDifinZ04u_20478. xml | |

Zadejte prosim cestu k soubory PersonalCodesStarage. zip, ve kberém jsou ulodeny vae osobni piistupove kady pro komunikaci s CSUIS.

|D:'l,mF_cIient'l,vzc-rkyD'l,F‘ersonaICndesStc-rage.zip | |

Zadejte prosim heslo k ZIP archivu PersonalCodesstorage. zip

Zasifruj J

Identifikator celistvosti byl UspEEné vygenerovan a vioZen do XML zpréwy,

%ML zprava byla spésné zasifrovana a uloZena do souborus
Diimf_clientivzorkyDifin204u_20473_encoded. xml

LPOZORMENT: Aplikace musi byt provozovana v souladu s poZadavky wwhidsky €, 38312009 Sh. PoZadavky wwhlasley musi splfiowat jak postupy vyugivané pfi
provozovani aplikace, tak technické prostiedky, na nichZ je aplikace provozovéana,
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2.3 Desifrovani prijatych dat
Tato funkce slouzi k desifrovani dat pfijatych z CSUIS.
Na zaloZce ,Zpracovani prijatych dat' vyberte zasifrovany soubor pfijaty od CSUIS.

BA Sifrovaci utilita pro piipravu dat pro odesilani do £S115 ¥1.00 = ] [
Pokyry pro uZivatele ‘\Dekc’-d-:-vani identifikagnich Gdajd \lF‘FTprava dat k odesléni * Desifravani piijatych dat \,_

Yyherte prosim zasifrovany 2ML soubor piijaty od CS0IS.

|D:'|,mF_cIient'|,\-'2DrkyD'l,Fin204u_2l34?8_enc0ded.xml | |

Fadejte prosim cestu k souboru PersonalCodesStorage. zip, ve kkerém jsou ulofeny vade osobni piistupove kady pro komunikaci s S5015.

|D:'l,mF_u:Iient'l,vzc-rkyD'l,PersonaICndesStc-rage.zip | |

Zadejte prosim heslo k ZIP archivu PersonalCodesStorage. zip

DeZifruj

LPOZORNENT: Aplikace musi byt provozovana v souladu s poZadavky wyhlasky €, 38312009 Sh, PoZadavky wyhlasky musi splfiovat jak postupy wyuSivané pfi
provozovani aplikace, tak technické prostiedky, na nichZ je aplikace provozovana,

Dale zadejte cestu k ZIP archivu (vytvofeny procesem Chyba! Nenalezen zdroj odkazu.) obsahujicimu
vaSe osobni pfistupové udaje, v€etné Sifrovaciho AES klice (vytvofeny procesem Chyba! Nenalezen
zdroj odkazi.). Zadejte heslo k ZIP archivu (zadavani hesla neni citlivé na velka a mala pismena —
aplikace si vSechny zadané znaky automaticky prevadi na velkd pismena) a kliknéte na tlacitko
.Desifruj*.
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Pakyny pro uZivatele \Dekﬁdovanl’ identifikacnich Gdajt \Pﬁprava dat k odeslani * Desifrovani pijatych dat \

Yyberte prosim zaSifrovany ¥ML soubor pfijaty od CS0IS.

|D:'|,mF_c|ient'l,vzorkyD'|,Fin204u_204?8_encoded.xml

Zadejte prosim cestu k soubaru PersonalCodesstorage. zip, ve kkerém jsou ulofeny vase osobni piistupove kidy pro komunikac s CSUIS.

|D:'|,mF_c|ient'l,vzork\,fDﬁ,PersonaICodesStorage.zip

Zadejte prosim heslo k ZIP archivu PersonalCodesStarage. zip

|........ 5'

@ Desifrovani probehlo Ospesné.

o]

UPOZORMENT: Aplikace musi byt provozovana v souladu s pofadavky whldky €, 38312009 Sh. PoZadavky wwhldSky mus spifiovat jak postupy wyuSivans pii
provozovant aplikace, tak technické prostfedky, na nichz je aplikace provozowana.

Aplikace desifruje dany soubor a ulozi ho s pfiponou _decoded do stejného adresare, v kterém se
nachazi plvodni soubor.

PFiklad: Ze souboru pohledavky.xml vznikne pohledavky decoded.xml
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o [

Sifrovaci utilita pro piipravu dat pro odesilani do CSUIS ¥1.00
Pokyry pro Usivatels \Dekc’-d-:-vani identifikatnich tdaji \lF‘FTprava dat k odesléni © Desifravani pijatych dat ‘l\

Yyherte prosim zasifrovany 2ML soubor piijaty od CS0I5.

|D:'|,mF_cIient'|,\-'2DrkyD'l,Fin204u_2l34?8_enc0ded.xml | |

Zadejte prosim cestu k souboru PersonalCodesStorage. zip, ve kkerém jsou uloZeny vase osobni piistupove kady pro komunikaci s C5015.

|D:'l,mf_client'l,vzorkyD'l,PersonaICDdesStorage.zip | |

Zadejte prosim heslo k ZIP archivu PersonalCodesStorage. zip

DeZifruj J

XML zprava byla dspésné desifrovana a uloZena do souboru:
D:\mf_clientivzorkyDifin204u_20478_encoded _decoded. xml
Ovéreni integrity desifrované XML zpréwy probEhlo dsp&sng,

LPOZORNMENT: Aplikace musi byt provozovana v souladu s poZadavky vyhlasky £, 383(2002 Sh. Pofadavky vyhlasky musi spifiovat jak postupy wyuSieans pi
provozovani aplikace, tak technické prostiedky, na nich je aplikace provozovana,
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3. Vyuziti zdrojovych kédu aplikace

K aplikaci jsou poskytovany zdrojové kody ve formé jar knihoven a dokumentace API pro pfipadné vyuziti
integratory a vyrobci SW feSeni v jejich vlastnich produktech. Zdrojové kédy a dokumentace API této
aplikace je uvefejnéna na webu MF.

Zdrojové kody jsou poskytnuty pod licenci Apache verze 2.0, coZ mimo jiné znamena, ze

e SW pod touto licenci je davan k dispozici komukoliv pro nekomer¢ni i komercni vyuziti
e SW pod touto licenci je mozné libovolné upravovat ¢i ménit, pouzivat jako celek nebo jeho &asti
e SW pod touto licenci je davan k dispozici bez jakychkoli zaruk &i podminek

e v odvozenych dilech musi byt ve zdrojovych kodech ponechano oznaceni puvodu zdrojového
kodu

e kodvozenym dildm musi byt pfikladana kopie Apache licence, ktera informuje o vyuziti
zdrojového kodu treti strany

e vyuZitim zdrojového kédu nevznika pravo & moznost vyuzivani obchodniho jména &i znacky
poskytovatele licence.

Kompletni text licence je zvefejnén na adrese http://www.apache.org/licenses/LICENSE-2.0

Poskytovatel licence - spole€nost Logica Czech Republic s.r.o. neposkytuje Zadnou podporu tfetim
stranach v souvislosti s pouzivanim ¢&i upravami tohoto zdrojového kodu.

Copyright 2009 Logica Czech Republic s.r.o.

Licensed under the Apache License, Version 2.0 (the "License");
you may not use this file except in compliance with the License.
You may obtain a copy of the License at

http://www.apache.org/licenses/LICENSE-2.0

Unless required by applicable law or agreed to in writing, software

distributed under the License is distributed on an "AS I1S" BASIS,

WITHOUT WARRANTIES OR CONDITIONS OF ANY KIND, either express or implied.
See the License for the specific language governing permissions and

limitations under the License.
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