Internet (nejen) ve Skolach = napadena sit, ohrozené déti, Smirovani
uzivatelé, uniky osobnich udaju?

Odvazim se tvrdit, Ze riziko odpovédi ANO na v titulku poloZené otazky, je vysoké. Kde? Na vasi Skole.
A u vas doma taky.

Tak se vas zkusim zeptat.

Pouzivate na vice mistech stejné heslo? Tak to je velka, velka chyba. Kazdou chvili se z médii dozvidame,
z jaké sluzby zase unikly osobni Udaje, ¢asto véetné hesel. Jedna ze sluZeb, ktera se shromazdovanim
téchto incidentl zabyva, je Have | Been Pwned (HIBP). KdyZ sem napiSete sviij e-mail, dozvite se, jestli
byl soucasti néjakého Uniku. Pokud se vam zd3, Ze to jsou Uniky z néjakych neznamych sluzeb, je to jen
neprehlednosti tohoto seznamu. Kdyz trochu zapatrate, najdete tam jména jako Twitter, Facebook,
Apple, NVIDIA, LinkedIn, Dropbox a tfeba také MALL.CZ. A mimochodem, pokud jste gkolni ITaci, urcité
neprehlédnéte Domain search.

Ale abych se vratil... k tém stejnym heslim. KdyZ uz jednou vase heslo uniklo nebo kdyz ho nékdo
uhodne, protoZze je slabé, urcité ho zli hoSi (od povéstmi opredeného , hackera” po nastvaného studenta
¢i zvédavého kolegu) zacnou zkouset, kde se da, a také se stane soucasti nejriznéjsich databazi hesel.

A pokud jej mate na vice sluzbach stejné, hodné riskujete. Pokud ho mate pouze podobné, riskujete jen
0 néco malo méné.

Takze, kazda sluzba, jiné heslo. Opravdu nechcete, aby vdam nékdo sebral e-mailovou schranku a
resetoval hesla na Uctech, které na ni mate napojeny. Nebo vam ukradl Gcet na socialni siti a zacal vase
pratele zkouset, jestli by neposlali telefonni Cislo, pétistovku... A pfijemny neni ani prinik do mist, kde
mate citliva data, nebo jste na nich nechali par hodin/dni/tydn( prace. Ano, dvoufazové ovéreni je moc
dobry napad. Banky u?Z to snad ani jinak nedovoli. Jen pozor, at ten druhy faktor nendvratné nezmizi
tfeba se ztracenym ¢i utopenym mobilem.

A ano, mame hodné uctd, zapamatovat se to neda. Zvlasté, kdyz (velmi spravné) pouzivate dostatecné
silnd hesla. At uz jste o spravci hesel slySeli nebo ne, je urcité ten pravy ¢as zacit ho pouzivat. A je vcelku
jedno, zda si vyberete Bitwarden, ¢esky Sticky Password ¢i staromilsky opensourcovy KeePass

(popt. KeePassXC).

Ukladate hesla do prohlizece? Pokud je nechranite hlavnim (primarnim) heslem, jsou pro vyse
definované zlé hochy lehce dosaZitelné. A kdyz sva hesla uloZite ve sdileném zafizeni do sdileného
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| kdyZ pouZiti hlavniho hesla v prohlize¢i ochranu vasich uloZzenych hesel podstatné zvysi, je urcité lepsi
napad pouZit na odbornou praci odbornika — zminéného spravce hesel. A kromé hesel mize byt uZite¢né
poznacit si do néj také Cislo obcanky, pasu, rodna Cisla rodinnych ptislusnikd, PUK sim karty, VIN auta...

Je nejvyssi ¢as myslenku opustit. Tak ted' tfeba néco k vasim kamaradim.

Mate alespon jednoho opravdu dobrého, ktery s vami chodi po ulicich, diva se vdm pres rameno, kdyz
pisete maily, ¢tete noviny a prohliZite rodinné fotky? Takového, ktery vi, o co se zajimate a s kym, kdy

a kde se potkavate, kam chodite do hospody a jezdite na dovolenou? Navic se zajima o vase zdravi, o on-
line aktivity, kterym se vénujete, o vase nazory na to i ono? A jesté to vse pro vas déla zadarmo, chce
maximalné par vasich | Agree?


https://haveibeenpwned.com/
https://haveibeenpwned.com/DomainSearch
https://bitwarden.com/
https://www.stickypassword.com/cs/
https://keepass.info/
https://keepassxc.org/

Ja myslim, Ze mate. Treba strejdu Google s brachou Androidem. Hodné toho zvladne i kdmos$ Facebook.
A pokud mate radi asijskou exotiku, mozna u vas tuto roli prebral mlady dravy asijsky synovec TikTok.
Ale nejvic toho zvladne asi ten strejda...

Zkusili jste nékdy prohlizec Firefox (Mozilla)? Vedle Safari (Apple) je to jeden z mala vyznamnéjsich
prohlizecu, které nebézi na chromiu (Google...). A i proto je velmi dobry napad bézné Firefox pouZivat.
Kdyz chybi konkurence, vsak vy vite co... Urcité jej zkuste alespon kvuli doplriku Lightbeam. Ten vam
ukaze, jak jsou weby propojeny sluzbami tfetich stran. Nainstalujte si jej, dva dny pouzivejte internet, jak

jste zvykli, a pak se mrknéte. Asi budete prekvapeni, co vSechno je propojeno.

Samoziejmé, Google ma spoustu skvélych sluzeb. A vétsina je, pro nds normdilni lidi, zadarmo

(napt. Chrome, ktery se mnohym uzivateldim zjevil na PC, aniz by tusili jak). Asi pro tuto svou vasen ve
filantropii ma jedna z nejvétsich svétovych spole¢nosti Alphabet, matka Google, hodnotu okolo bilionu
dolart. A nejvétsi cast jejich trzeb tvori reklama. Cilend. Pokud neplatite za produkt, produktem jste vy.

M3 to néjaké feseni? Hlavni je si to uvédomit. A tfeba nepsat do rliznych sluzeb sva osobni data a sv(j
hlavni e-mail, ¢i dokonce osobni data svéfenych osob (at iz skolou ¢i pfirodou), jen pro to, Ze si o to
feknou. A tfeba nebyt pofdad prihlaseny na Google, Facebooku, Seznamu... kdyzZ surfujete Uplné nékde
jinde. PomUzZou anonymni okna prohlizec¢d (Ctrl-N, Ctrl-Shift-P). A jesté vice nejriiznéjsi anonymizacéni
doplnky jako Privacy Badger, uBlock Origin ¢i rovnou prohlizece na soukromi zamérené — Brave, Vivaldi
nebo téZzka vaha Tor Browser. Nebo alesponi prohlize¢ tak trochu alternativni, jako je pravé
NEchromiacky Firefox. BTW, pokud by se zalibil IT spravcim, Firefox ESR je do skolni sité ten pravy.
Stejné je dobrym zvykem mit na (Skolnim) PC alespon dva, lépe tfi prohlizece, tak pro¢ nezkusit néco
méné mainstreamového.

Ano, soukromi stoji usili. Nékteré weby se nemusi zobrazovat v pIné krase, budete si zvykat, testovat.
Druha moznost je spolknout modrou kapsli oznacenou , | Agree”, vyplnit, zalogovat se a zapomenout...

A pak se nékdy v budoucnu divit, kam ten svét spéje a pro¢ se na monitoru shora doll sypou zelena
pismenka ;-) Ze jsem se né&jak moc rozfilozofoval? Ale kdepak, vidyt jsem jesté ani slovem nezavadil o Al!

A neméli bychom vynechat déti, na které se i ve Skolach, po vytizeni nezbytné administrativy, také ¢asto
dostane.
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Zaprvé jim neskodte. Treba nestrkejte jejich fotky na internet pro oblazeni rodiny a téch par (stovek)
opravdu nejblizsich pratel na socialnich sitich. Ted'jim to nevadi a stejné jako vy nevi, Ze to m(iZe byt
protipravni. Ale az povyrostou a nékdo si je vybere jako cil kybersikany, stalkingu atp., asi vdm za
zvefejnéni fotek a rliznych ,,cool” informaci o nich, které agresofti zneufziji, nepodékuji. ,,Mne ani
nenapadlo, Ze by...“ uz vam pak moc nepomize.

Zadruhé, kdyZ jsou malé, zajimejte se, co délaji, a obcas (co nejéastéji) budte na internetu s nimi. Asi vas
nebudou bavit jejich oblibeni Youtubefi a dalsi , pitomosti“, které na mobilu sleduji. Ale prekonejte se,
mluvte o tom s nimi. Jen tak jim mUZete pomoci vstfebat sprostarny, nasilnosti ¢i jiné , ulety”, na které
drive ¢i pozdéji narazi. Vysvétlete jim, Ze v diskuzich a komentafich na né mize byt nékdo dost zly nebo
s nimi mGZe manipulovat. Vysvétlete jim, pro¢ je k riiznym vécem poustite postupné. Reknéte jim, ze
kdyz budou v komunikaci s kamarady hrubé (déti sprostarny miluji), mizou se dostat nékam, kam
nechtély (tfeba pfrijit o kamarada ¢i nékoho vyprovokovat k pfitvrzeni).

Také jim ty internety miZete zakazat a nedat jim pred pubertou mobil do ruky. Jenomze to budou mezi
vrstevniky out. A to oni nechtéji a vy byste také neméli. Stejné se k tém internetim dostanou a vy
prijdete o moznost je tou dZungli provést. To neznamen3, Ze byste neméli zavést néjaky rezim, tfeba
rodicovské kontroly. U Apple je to soucasti systému, ve Windows mUzete zkusit Microsoft Family Safety,



https://www.mozilla.org/cs/firefox/new/
https://lightbeam.chikl.de/
https://privacybadger.org/
https://github.com/gorhill/uBlock/wiki
https://brave.com/
https://vivaldi.com/cs/
https://www.torproject.org/
https://www.mozilla.org/cs/firefox/all/#product-desktop-esr
https://ikap.cz/udalosti/webinar-ai-ve-skolstvi
https://cs.wikipedia.org/wiki/Sharenting
https://cs.wikipedia.org/wiki/Kyber%C5%A1ikana
https://support.apple.com/cs-cz/HT201304
https://www.microsoft.com/cs-cz/microsoft-365/family-safety

¢i Google Family Link na Androidu. Na Androidu ¢i Windows bych se osobné radéji podival na kontrolu
v aplikacich 3. stran, tfeba v Bitdefenderu, nebo u ESETu.

Predchozi radky byly cilené hlavné na rodice, ovsem i ucitelé by méli védét, co jejich svéfenciv on-line
prostoru potkavaiji.

TakZe zatfeti — poradte jim, jste prece ucitelé. A abyste jim mohli poradit dobre, vzdélavejte se.

Pozadejte o spolupraci vade ITaky, nebo lidi, ktefi se provadénim déti internetovou dzungli profesné
zabyvaji. Popravdé, pokud se rizikim internetu pro bézného uZivatele a déti sami intenzivné nevénujete,
nemate moc Sanci, vyvoj je opravdu rychly. A vy pfece musite dopsat ty papiry, vykazy, prehledy... Takze
to svérte odbornikdim. Osvicené vedeni skoly na to ma urcité svij plan, ale klidné to zafidte ,zdola“. Par
tipU: https://skolavbezpeci.cz/, https://www.e-bezpeci.cz/, https://revize.edu.cz/knihovna-inspirace-
kyberbezpecnost, https://spajk.cz/deti/

Tento ¢lanek se o par véci jen otrel, ale je toho mnohem vic. Velkou spoustu informaci najdete na
internetu. Mozna az moc velkou, kdo se vtom md vyznat... | v rdmci IKAPu probéhly v posledni dobé
webinare, které byly na kyberbezpecnost zamérené. Jsou to hodiny zajimavého povidani. Ano, je to
hodné casu. Ale o véci, které takto bezprecedentné prostupuji nase profesni i osobni Zivoty, bychom se
zajimat méli. Zaznamy IKAP webinart maji doprovodny minutovnik, ktery vam umozni zhlédnout jen to,
co vas aktualné zajima nejvic. A taky se daji spustit rychleji, tfreba hodnota 1,5x je docela fajn... U ¢eho
bylo mozné, jsou vlozeny odkazy, nemusite tedy skoro nic hledat.
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Na strance IKAP.cz / Centrum multimedialnich technologii, hledejte ,Zadznamy z webinarda“. Tti z nich
lektoroval Pavel Matéjicek (spajk.cz). Jsou to Kybernetickd bezpecnost pro uZivatele, Ochrana déti

v kyberprostoru a Ochrana soukromi a osobnich udaji v kyberprostoru. Webinar Zabezpeceni Skolni sité,
uréeny spiSe spravclim, vedl Martin Haller (martinhaller.cz). Kromé kyberbezpecnosti zde najdete také
néco z oblasti fyziky, mobilnich digitalnich u¢eben, programovani... Mrknéte.

A jesté, neZ to zabalime, dojte i na umélou inteligenci. A také na hackovani, samoziejmé to etické
(11. 10. 2023), podrobnosti hledejte na webu ikap.cz/udalosti/.

Za IKAP tym z Centra multimedidlnich technologii zdravi
Hynek Prochézka
Vysoka Skola logistiky, hp@vslg.cz
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