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Bezpecénostni politika informaci
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Cl. 1
Uvodni ustanoveni

(1) Ugel

a)

b)

Ugelem dokumentu Bezpeénostni politika informaci je stanovit cile, princip,
potfeby, rozsah a hranice Systému fizeni bezpecnosti informaci (dale jen
,SRBI“) u Olomouckého kraje a souéasné stanovit pravidla pro bezpeény
provoz a spravu informaénich systému provozovanych v SRBI.

Pravidla stanovena timto dokumentem obsahuji postupy, které vychazeji
z pozadavkl zakona €. 181/2014 Sb., o kybernetické bezpecnosti a o zméné
souvisejicich zakonu (zakon o kybernetické bezpecnosti), navazujici vyhlasky
€. 82/2018 Sb., o bezpec€nostnich opatfenich, kybernetickych bezpe€nostnich
incidentech, reaktivnich opatrenich, nalezitostech podani
v oblasti kybernetické bezpecnosti a likvidaci dat (vyhlaska o kybernetické
bezpeénosti) a bezpednosti informaci, zejména dle CSN EN ISO/IEC 27001.

(2) Zavaznost

Bezpec€nostni politika informaci je zavazna pro vSechny zaméstnance
Olomouckého kraje a uvolnéné cleny Rady Olomouckého kraje. V pfipadé
pfistupu extérnich subjektl k aktivim Olomouckého kraje je externi subjekt
seznamen s relevantnimi pravidly této politiky, k jejichZ dodrzovani je zavazan
zapracovanim vybranych pravidel do smlouvy.

Cl. 2
Vymezeni pojmu

(1) Pouzité zkratky

AD Adresarova sluzba (Active Directory)

BCM Rizeni kontinuity &innosti (Business Continuity Management)
BIA Analyza dopadu (Business Impact Analysis)

CCTV Uzavieny televizni okruh (Closed Circuit Television)

EPS Elektricka pozarni signalizace

ERP Planovani podnikovych zdroji (Enterprise Resource Planning)

GDPR Obecné nafizeni o ochrané osobnich udaju (General Data
Protection Regulation)

GovCERT/ Specialni vladni skupina zabyvajici se poskytovanim
bezpecnostnich rad (Government Computer Emergency
Response Team)

CSIRT Skupina pro reakci na pocitaCové bezpecnostni udalosti
(Computer Security Incident Response Team )

HW Hardware. Oznacuje veSkeré fyzicky existujici technické
vybaveni pocitace.

ICT Informacéni a komunikac¢ni technologie (Information and
Communication Technologies). Oznacuje veskeré technologie
pouzivané pro komunikaci a praci s informacemi.

IDM Jednotny identifikaéni systém (Identity Management)

IS Informaéni systém. Systém pro sbér, udrzovani, zpracovani
a poskytovani informaci a dat.

ISDS Informacni systém datovych schranek




IS SRBI Informacéni systém systému fizeni bezpeclnosti informaci

IT Informacni technologie

KB Kyberneticka bezpefnost

KBI Kyberneticky bezpecfnostni incident

KBU Kyberneticka bezpecnostni udalost

KUOK Krajsky ufad Olomouckého kraje

LAN Lokalni sit’ (Local Area Network)

MDM Sprava mobilnich zafizeni (Mobile Device Management)

NUKIB Narodni ufad pro kybernetickou a informacni bezpe€nost

oIT Odbor informacnich technologii

OK Olomoucky kraj

OS Operacni systém

PIN Osobni identifikaCni Cislo (Personal Identification Number)

PS KB Pracovni skupina kybernetické bezpec€nosti

PZTS Poplachové zabezpecCovaci a tisnové systémy

RPO Bod obnovy dat (Recovery Point Objective)

RTO Doba obnovy chodu (Recovery Time Objective)

SLA Service level agreement = uroven podpory sluzby

SSL Spisové sluzba

SSL Zabezpeleni  komunikace Sifrovanim a  autentizaci

protokol komunikujicich stran (Secure Sockets Layer)

SRBI Systém fizeni bezpelnosti informaci

SW Software. Programové vybaveni.

TCK Technologické centrum kraje

UPS Zdroj nepferuSovaného napajeni (Uninterruptible Power
Supply/Source)

VIS Vyznamny informacéni systém

VoKB Vyhlaska €. 82/2018 Sb. o bezpec€nostnich  opatfenich,
kybernetickych  bezpecCnostnich incidentech, reaktivnich
opatfenich, naleZitostech podani v oblasti kybernetické
bezpeCnosti a likvidaci dat (vyhlaSka o kybernetické
bezpelnosti)

VP Vnitfni pfedpis

VPN Virtualni privatni sit

VRKB Vybor pro Fizeni kybernetické bezpe&nosti

WI-FI Komunikaéni standard pro bezdratovy prenos dat (Wireless
Fidelity)

ZoKB Zakon €. 181/2014 Sb., o kybernetické bezpefnosti

(2) Definice

a)

b)

Primarni aktivum je informace nebo sluzba, kterou zpracovava
nebo poskytuje informaéni a komunikaénim systém.

Podpurné aktivum je technické aktivum, zaméstnanci a dodavatelé podilejici
se na provozu, rozvoji, spravé nebo bezpecnosti informaéniho
a komunikaéniho systému. Podplrna aktiva obdobného typu se mohou
seskupovat do takzvanych ,typovych aktiv".

Technické aktivum je takové technické vybaveni, komunikacCni prostfedky
a programova vybaveni informacniho a komunika¢niho systému a objekty,
ve kterych jsou tyto systémy umistény, jejichz selhani muze mit dopad
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d)
€)

f)
9)
h)
)
)
K)

1)

na informacni a komunikacni systém.

Typové aktivum je mnozina seskupenych podpurnych aktiv obdobného typu.
Informaéni aktivum jsou informace a data, ktera jsou zpracovavany OK
v listinné i elektronické podobé.

Hrozba je potencialni pfiCina kybernetické bezpecCnostni udalosti
nebo kybernetického bezpeclnostniho incidentu, ktera muze zpusobit Skodu.
Riziko vyjadfuje miru ohrozeni aktiva, miru nebezpeci, Ze se uplatni hrozba a
dojde k nezadoucimu vysledku vedoucimu ke vzniku $kody (dopadu hrozby).
Akceptovatelné riziko je pfijatelné riziko, které neni nutné zvladat pomoci
dalSich bezpecnostnich opatreni.

Analyza rizik zahrnuje ohodnoceni kombinace hrozby a zranitelnosti
s ohledem na aktiva a vypocet finalni hodnoty vySe rizika.

Bezpecnost informaci je zajisténi dlvérnosti, integrity a dostupnosti informaci
a dat.

Bezpeénostnim opatifenim se rozumi souhrn ukond, jejichz cilem je zajisténi
bezpec&nosti informaci v informacnich systémech a dostupnosti a spolehlivosti
sluzeb a siti elektronickych komunikaci v kybernetickém prostoru.
Dostupnost je vlastnost pristupnosti a pouzitelnosti aktiva na zZadost
opravnéné entity.

m) Dlvérnost je vlastnost, Ze informace neni dostupna nebo neni odhalena

n)

p)

aq)

s)
Y

neopravnénym osobam, entitam nebo procesum.

Garant smlouvy je zaméstnanec odpovédny za pfipravu smlouvy
s dodavatelem, ktery sou€asné odpovida za pfipravu technické specifikace
pfedmétu dodavky nebo sluzby. Technickou specifikaci obvykle pfipravuje
zaméstnanec, garantujici potfebné odborné znalosti. Souasné odpovida
za realizaci smlouvy vrozsahu smluvné stanovenych parametra kvality
zajisStované dodavky nebo sluzby a za vykon kontroly dodavky nebo sluzby.
Integrita je vlastnost prfesnosti a Uplnosti aktiv.

Spravce vyznamného informaéniho systému — Olomoucky kraj, ktery uréuje
ucel zpracovani informaci a podminky provozovani vyznamného informacniho
systému.

Provozovatel vyznamného informaéniho systému — Olomoucky kraj, ktery
zajistuje funk&nost technickych a programovych prostfedku tvoficich vyznamny
informacni systém.

Kybernetickd bezpecnost je =zajisténi digitadlniho prostfedi tvofeného
informaénimi systémy, sluzbami a sitémi elektronickych komunikaci,
umoznujici bezpec€ny vznik, zpracovani a vymeénu informaci.

Udalost, Incident je jakékoli naruSeni bézné Cinnosti.

Provozni udalost je udalost, ktera vznikla jako nasledek nestandardni €innosti
technického aktiva, u které Ize vyloucit jako pfi€inu umysl €i zamér.
Kyberneticka bezpe¢nostni udalost je udalost, ktera muze zpUsobit naruseni
bezpe&nosti informaci v SRBI a VIS a tim zplisobit nedostupnost nebo snizeni
kvality a omezeni poskytovani sluzby informacniho
a komunikacniho systému.

Kyberneticky bezpeénostni incident je narusSeni bezpec€nosti informaci
v SRBI a VIS, které zpusobi nedostupnost nebo snizeni kvality a omezeni
poskytovani sluzby informaéniho a komunikaéniho systému. (Planované
servisni zasahy do VIS nejsou kybernetickym bezpecnostnim incidentem
za pfedpokladu, Ze rozsah zasahu do VIS nepfesahne planovany ramec
zasahu. Obdobné nejsou hodnoceny jako kyberneticky bezpecnostni incident



planované odstavky dodavek elektrické energie). 5

w) Mimoradna udalost je bezpecnostni incident v hranicich SRBI, VIS, technicka
porucha, utok, pozar, Zivelni pohroma nebo jakakoli jina zavazna udalost,
kterou neni mozné fesit béznymi provoznimi postupy a ktera muze zpusobit
pFeru$eni nebo omezeni poskytovani zakladni sluzby &i sluzeb IS SRBI.

X) Zranitelnost je slabé misto aktiva nebo slabé misto bezpeénostniho opatfeni,
které muze byt zneuZito jednou nebo vice hrozbami.

y) Uzivatel je zaméstnanec Olomouckého kraje, uvolnény dclen Rady
Olomouckého kraje a externi subjekt s pFistupem k aktivim Olomouckého
kraje, ktery je seznamen s relevantnimi pravidly této politiky, k jejichz
dodrzovani je zavazan zapracovanim vybranych pravidel do smlouvy.

z) Sluzebni zarizeni je prostifedek ICT, ktery je pfidélen uzivateli k plnéni
pracovnich povinnosti zaméstnavatelem, zejména obvykle pracovni stanice,
samostatny pocitac, tiskarna, kopirka, scanner a dalSi pfipadna HW zafizeni
vybavena potfebnym programovym vybavenim.

aa)Prenosné zarizeni je sluzebni mobilni zafizeni ICT. V podminkach OK se
obvykle jedna o notebook, tablet, smartphone, ¢teCka dat.

bb)Vyménitelné médium je pfenosné elektronické pamétové médium (datovy
nosic), které Ize vlozit nebo pfipojit k pocitatovému zafizeni a vyjmout z néj, Ci
odpoijit od néj, zejména magnetické, optické nebo polovodi€oveé zafizeni. SlouZzi
k ukladani textovych, obrazovych a zvukovych zaznam( a informaci.
V podminkach OK se obvykle jedna o pevné disky, USB disk, flash disky,
externi disky, pamétové karty, CD, DVD.

cc) Dodavatel je dodavatel, ktery zajiStuje dodavky nebo sluzby, které jsou
poskytovany v hranicich SRBI, ale nesouvisi s provozem VIS.

dd)Vyznamny dodavatel je dodavatel, ktery zajiStuje, na zakladé smluvniho
vztahu s OK, dodavky nebo sluzby, které jsou poskytovany v hranicich VIS,
sluzba a informace VIS jsou na nich Castecné zavislé, ale jejich nedostupnost
Ci preruSseni nemulze zasadnim zpusobem ovlivnit bezpec€nost, kvalitu
a dostupnost poskytované sluzby a informaci VIS.

ee)Vyznamny dodavatel v roli provozovatele VIS je dodavatel, ktery zajisStuje,
na zakladé smluvniho vztahu s OK, dodavky nebo sluzby zajistujici funkénost
technickych a programovych prostfedkd VIS, které jsou poskytovany v
hranicich VIS, sluzba a informace VIS jsou na nich zavislé
a jejich nedostupnost ¢&i preruseni muze zasadnim zpusobem ovlivnit
bezpecénost, kvalitu a dostupnost poskytované sluzby a informaci VIS.

ff) Bod obnovy dat — Recovery Point Objective (RPO) - Bod obnovy dat
informaéniho a komunikaéniho systému nezbytny pro zajisténi poskytovani
minimalni urovné sluzby tohoto systému.

gg)Doba obnovy chodu — Recovery Time Objective (RTO) - Doba obnovy
chodu informacniho a komunikaéniho systému nezbytna pro zajisténi
poskytovani minimalni urovné sluzby tohoto systému.

hh)Software - (programové vybaveni) je sada vSech pocitaCovych programu
v pocitaci. Software zahrnuje aplikacni software (pracuje s nim uzivatel),
operacni systém (zajistuje béh programu) a dalsi.



Cl. 3
Systém fizeni bezpeénosti informaci

5 Cl. 4
Rizeni aktiv a rizik

Cl.5
Organizaéni bezpecnost a bezpecnostni role

i} Cl. 6
Rizeni dodavatelu

Cl. 7
Bezpecnost lidskych zdroju

Cl.8
Rizeni provozu a komunikaci

3 Cl 9
Rizeni pristupu

Cl. 10
Rizeni zmén

Cl. 11
Akvizice, vyvoj a udrzba

Cl. 12
Bezpecénost komunikacénich siti

Cl. 13
Fyzicka bezpecnost

Cl. 14
Detekce kybernetickych bezpeénostnich udalosti

Cl. 15



Aplika€ni bezpeénost

Cl. 16
Kryptograficka ochrana

Cl. 17
ZrusSovaci ustanoveni

Touto smérnici se zruSuje Smérnice Olomouckého kraje ze dne 22. 6. 2020, kterou
se vydava Systém fizeni bezpecénosti informaci.

Cl.18
Ucinnost

Tato smérnice nabyva ucinnosti dne 1. 8. 2023.






