Mozné projekty v IROP 2021 - 2027

Ing. Barbora Hubatkova, MSc.
ICT konzultant

0000000000



Oblast kyberneticka bezpecnost
Povinné dokumenty

Referencni dokumenty

Priloha zadosti — Souhlasné stanovisko Hlavniho architekta
eGovernmentu

. Zadost o podporu

Studie proveditelnost

0000000000



Oblast kyberneticka bezpecnost
Podminky

Specificka kritéria projektu (feseni) kybernetické bezpecnosti jsou definovana
ndsledovné:

« Projekt je zaméren na realizaci technickych bezpecnostnich opatreni podle
hlavy I, vyhlasky €. 82/2018 Sb., o bezpecnostnich opatrenich,
kybernetickych bezpecnostnich incidentech, reaktivnich opatrenich,
nalezitostech podani v oblasti kybernetické bezpecnosti a likvidaci dat (dale
jen ,,vyhlaska o kybernetické bezpecCnosti“

Hodnoceni projektl kybernetické bezpecnosti (podminky)

- projekt je zaméren na realizaci technickych bezpecnostnich opatreni podle
hlavy II, vyhlasky o kybernetické bezpecnosti a soucasné je v souladu
s Provadécim dokumentem programu Digitalni Cesko pro &erpani z IROP
2021-2027
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Technicka opatreni dle vyhlasky 82 ZoKB

§17 Fyzicka bezpecCnost

§18 Bezpecnost komunikacCnich siti

§19 Sprava a ovérovani identit

§20 Rizeni pfistupovych opravnéni

§21 Ochrana pred Skodlivym kdédem

§22 Zaznamenavani udalosti IKS, jeho uzivatell a administratoru
§23 Detekce kybernetickych bezpecnostnich udalosti
§24 Sbér a vyhodnocovani kybernetickych udalosti
§25 Aplikacni bezpecnost

§26 Kryptografické prostiedky

§27 ZajiStovani urovne dostupnosti informaci
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Mozna reseni dle vyhlasky 82 ZoKB

§ 17 Fyzicka bezpecnost

mechanické zabranné nastroje nebo prostredky (bezpeénostni systém
centralniho klice, protipozarni dvere)

e nastroje elektrické zabezpeCovaci signalizace (PZTS - poplachovy
zabezpecCovaci a tisfiovy systém, EPS - elektricky (proti)pozarni systém,
systém stabilniho hasiciho zafizeni, a;j.)

o nastroje ochrany elektrického napajeni (systém elektrického napajeni DR,
zarizeni elektrické prepétové ochrany, zalozni zdroje elektrického napajeni -
UPS, agregat)

e nastroje kontroly vstupu do zabezpecené oblasti (EVS - elektronicky vstupni
systém s ovérenim osoby)

e nastroje sledovani zabezpecené oblasti (kamerovy systém CCTV (Closed-circuit
television), dohledovy systém stavu sitovych zafizeni a sluzeb)
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Mozna reseni dle vyhlasky 82 ZoKB

§18 Bezpecnost komunikacnich siti

Sitové prvky a bezpecnostni prvky zajistujici:

« segmentaci site

- fizeni komunikace (pfistupu a autentizace zafizeni a uzivatelu
v siti)

- Sifrovany vzdaleny pfistup k siti

« blokovani (filtrovani) nezadouci komunikace
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Mozna reseni dle vyhlasky 82 ZoKB

8§19 Sprava a ovérovani identit

« Bezpecnostni prvky zajiStujici spravu a ovéreni identity
uzivatell, administratoru a aplikaci.

8§20 Rizeni pristupovych opravnéni

« Bezpecnostni prvky zajistujici centralizovany nastroj pro rizeni
pristupovych opravnéni k jednotlivym aktivim IKS (pro ¢teni dat,
zapis dat a zménu opravneni, atd.).
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Mozna reseni dle vyhlasky 82 ZoKB

§ 21 Ochrana pred skodlivym kodem

« Bezpecnostni prvky zajistujici automatickou ochranu pred
skodlivym kodem u koncovych stanic, mobilnich zarizeni,
servery, datovych ulozist a vyménnych nosicu, komunikacéni sité

a prvku komunikacni sité a obdobnych zafizeni
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Mozna reseni dle vyhlasky 82 ZoKB

8§22 Zaznamenavani udalosti IKS, jeho uzivatelu a

administratoru, §23 Detekce KB udalosti, §24 Sbér a

vvhodnocovani KB udalosti

- Bezpecnostni prvky zajiStujici zaznamenavani, sbér, detekci,
analyzu a vyhodnocovani bezpecnostnich udalosti IKS, jeho

uzivatell a administratoru
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Mozna reseni dle vyhlasky 82 ZoKB

8§25 Aplikacni bezpecnost

« Bezpecnostni prvky zajiStujici trvalou ochranu aplikaci,
informaci a transakci prfed neopravnénou ¢innosti a pred

poprenim provedenych Cinnosti.

8§26 Kryptografické prostredky

« Kryptografické bezpecCnostni prvky (vCetné systému jejich

spravy) zajistujici ochranu aktiv IKS
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Mozna reseni dle vyhlasky 82 ZoKB

§27 ZajiStovani urovné dostupnosti informaci

Bezpelnostni a podpurné prvky zajistujici dostupnost IKS a jeho

odolnost vuci KB incidentim snizujicim jeho dostupnost.

Technologické prostredky zajistujici dostupnost a redundanci

dulezitych technickych aktiv IKS.
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Nastroje kybernetické bezpecnosti
§18 - §21

§18 Bezpecnost
komunikacnich siti

§18 Bezpecnost
§18 Bezpecnost

§18 Bezpecnost
komunikacnich siti

§25 Aplikacni bezpeénost

§19 Sprava a ovérovani
identit

§19 Sprava a ovérovani

identit

§20 Rizeni pristupovych
opravnéni

§20 Rizeni pristupovych

opravnéni

§20 Rizeni pristupovych
opravnéni

§21 Ochrana pred
Skodlivym kédem

NGIPS (Datacentre
Next generation IPS /
firewall)

Radius server + 802.1X

Sitové prvky

WAF (webovy aplikaéni
firewall)

IDM (Identity
Management)

PIM (Privileged Identity
Management)

AM (Access
Management)

PAM (Privileged Access
Management)

Mobile Device
Management ,MDM*
Antivirové prostfedky
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Nastroje kybernetické bezpecnosti (KB)

Bezpecnostni opatieni Bezpecnostni prvek
1

co zajist'uje

funkce firewallu, IPS sondy, sandboxing, URL filtrace, blokovani
podezielého provozu atd.

systém pro fizeni pfistupu a autentizaci zafizeni a uzivatelt v LAN,
WiFi, VPN prostfednictvim protokolu 802.1X

segmentace sité (fyzicka, logicka)

ochrana webovych aplikaci proti Utok(im, podezielym aktivitam,
zneuziti relaci uzivateld inspekci webové komunikace a HTTP
manipulaci

jednotna sprava a ovérovani elektronickych identit uzivatell vSech IS

centrélni sprava a fizeni privilegovanych identit na zakladé
privilegovanych roli (prav a opravnéni)

jednotna sprava a fizeni (vytvareni, pfifazovani, odebirani, ruseni)
roli, pfistupovych prav a opravnéni uzivatelt vSech IS

sprava a fizeni privilegovanych U¢t a pfistupt privilegovanych
uzivatell k technickym aktivim (IS, serverdm, aktivnim prvkdm)
centralni sprava a fizeni pristupt k mobilnim zafizenim

s antimalwarovym systémem

antivirova ochrana koncovych stanic, mobilnich zafizeni, servera,
datovych UloZist a vyménnych nosic, komunikaéni sité atd.
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Nastroje kybernetické bezpecnosti
§22 - §24

§22 Zaznamenavani
udalosti IKS, jeho uzivatela
a administrator

§25 Aplikacni bezpecénost
§23 Detekce KB udalosti
§27 Zajistovani urovné
dostupnosti informaci
§23 Detekce KB udalosti
§27 Zajistovani urovné
dostupnosti informaci
§23 Detekce KB udalosti
§27 Zajistovani urovné
dostupnosti informaci

§24 Sbér a vyhodnocovani
KB udalosti

§24 Sbér a vyhodnocovani
KB udalosti
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LM (Log Management)
systém pro sbér, spravu
a fizeni zaznamu

Sonda pro zaznam
datovych tokt L2-L4, L7

Kolektor

NBAD (Network
Behavior Anomaly
Detection)

SIEM (Security

Information and Event
Management)

SOAR (Security
orchestration,
automation and
response)

Nastroje kybernetické bezpeénosti (KB)

Bezpecnostni opatreni Bezpecnostni prvek
I

co zajistuje

zabezpecena centralni sprava a fizeni (sbér, agregace, dlouhodobé
ukladani, archivace, prohlizeni...) pofizenych zaznamu udalosti a
Sinnosti zajistujici trvalou ochranu aplikaci, informaci a transakci
pred popfenim provedenych ¢innosti

zaznamenavani datového provozu pomoci NetFlow, sFlow nebo
IPFIX

sbér, agregace a analyza zaznamenanych datovych tokd

detekce bezpecnostnich udalosti na zakladé zjisténych anomadlii a
analyzou chovani sité

sbér a agregace vSech zaznam udalosti a ¢innosti technickych
aktiv s naslednou detekci anomalii, podezfelych aktivit,
bezpecnostnich incidentl (utokd), hrozeb a trendd na zakladé
nepretrzité analyzy dat dle stanovenych pozadavki a korelaci.

automatizace a optimalizace bezpeénostnich procesl pro reagovani
na bezpecnostni udalosti (z agregovanych bezpecnostnich dat a
vystrah) a pro standardizaci postupt detekce a napravy hrozeb

s integraci na SOC



Nastroje kybernetické bezpecnosti
§25 - §27

Bezpecnostni opatieni Bezpecnostni prvek
I

§25 Aplikacni bezpecnost VMS (Vulnerability management
§27 Zajistovani urovné System)
dostupnosti informaci Vulnerability SW nastroje-scannery

§25 Aplikacni bezpecénost Systém / SW nastroj pro penetraéni
testovani

§26 Kryptografické kryptograficke klice, Sifrovaci
prostiedky algoritmy (symetricke klice,
asymetricke klice, s vyuzitim funkce
hashovani), systémy kryptografické
ochrany hardwaru a softwaru, HSM
(Hardware Security Module)

§27 Zajistovani urovné High availability reseni
dostupnosti informaci (ACTIVE — ACTIVE)

Load balancing
Zalozni feSeni

Nastroje kybernetické bezpecénosti (KB)

co zajist'uje

skenovani, analyzovani a naprava zjisténych
zranitelnosti HW/SW

fizeni rizik na zakladé zjisténych zranitelnosti v pfipadg,
Ze se jedna o neopravené, nespravné nakonfigurované a
nezname systémy

penetraéni testovani technickych aktiv

kryptograficke kli¢e, kryptografické algoritmy, certifikaty
véetné zajisténi jejich ochrany systémem spravy klicu a
certifikatd (pro generovani, distribuci, ukladani, zmény,
omezeni platnosti, zneplatnéni certifikat a likvidaci
klich)

datova infrastruktura

serverova infrastruktura

sitova infrastruktura
virtualizani systémy

zalozni infrastruktura a systémy

e
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A co organizacni bezpecnostni
opatreni ?

Klasifikace a hodnoceni aktiv

Plan zaloh a obnovy

Plan zvladani rizik

Pravidla pro vytvareni uctu a fizeni pfistupu

Systemizace pracovnich mist

Metodika pro detekci, vyhodnocovani a hlaseni KB incidentu
Metodika pro zvladani KB incidentu

Plan kontinuity Cinnosti

Penetracni testy, testy zranitelnosti, atd.
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Oblast eGovernmentu
Povinné dokumenty

Referencni dokumenty

Priloha zadosti — Souhlasné stanovisko Hlavniho architekta
eGovernmentu

Zadost o podporu

Studie proveditelnosti
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Oblast eGovernmentu
Hodnoceni

Hodnoceni projektu eGovernmentu (podminky)

projekt pfinasi inovace v podobé novych funkcionalit informacnich
systému

kazdy porizeny (novy nebo inovovany) informacni systém musi mit
projektem zavedeny minimalné tfi noveé funkcionality

projekt je v souladu s Provadécim dokumentem programu Digitalni
Cesko pro &erpani z IROP 2021-2027
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Oblast eGovernmentu
Podminky

Specificka kritéria projektt eGovernmentu = pInéni 3 z nize uvedenych moznych funkcionalit:

nova samoobsluzna sluzba verejné spravy z katalogu sluzeb verejné spravy;
prispivani do propojeného nebo datového fondu verejné spravy;

interoperabilita na uzemi statu pomoci referenniho rozhrani VS s pfesahem i napf. v ramci
EU;

logicka centralizace a celoplosna dostupnost v ramci OVM a SPUU sdilejicich ISVS nebo
soukromopravni systém pro vyuzivani udaju;

zvysSena spolehlivost, bezpecnost a prachodnost provoznich informacnich systémd,
spravovanych jednotlivymi OVM s vyuZitim sdileni ICT platforem;

lepSi dostupnost sluzeb verejné spravy nebo interoperabilita na uzemi statu s pfesahem v
ramci EU;

vyuzivani sluzeb narodniho bodu pro identifikaci a autentizaci;
zavedeni metod automatizace a robotizace ve verejné sprave;
vyuzivani sluzeb cloud computingu z katalogu sluzeb cloud computingu;

budovani ISVS s podporou samostatnych a oddélenych modull (kontejnert) komunikujicich
pomoci mikrosluzeb se zabranénim vendor lock-in
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Mozné funkcionality ISVS

nové funkcionality ISVS obecné parametry umoznujici mozné reseni

nova samoobsluzna sluzba
verejné spravy z katalogu
sluzeb verejné spravy

prispivani do propojeného
datového fondu verejné
spravy

interoperabilita na izemi
statu pomoci referenéniho
rozhrani verejné spravy s
presahem i napi. v ramci EU

logicka centralizace a
celoplosna dostupnost v
ramci organu verejné moci
(OVM) a soukromopravnich
uzivatelt udaji (SPUU)
sdilejicich informacni systém
verejné spravy Ci
soukromopravni systém pro
vyuzivani udaju
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podporu samoobsluznych procesut (poskytovanych

sluzeb) verejné spravy, které vyuzivaji

1. obc¢ané nebo firmy bez nutnosti osobni
navstévy na Ufadu a bez nutnosti
zprostfedkovani sluzby vefejné spravy
urednikem

2. Urednici verejné spravy bez nutnosti
zprostredkovani sluzby jinym zastupcem OVM

provedeni integrace datového fondu s daty
dostupnymi prostfednictvim ISZR & eGSB a/nebo
publikace udaju z datového fondu prostrednictvim
eGSB pro prijemce v jinych agendach, aby bylo
mozné data sdilet a vyuzivat i v jinych ISVS
vytvoreni nebo modernizace univerzalniho rozhrani
pro interoperabilitu a/nebo napojeni na existujici
rozhrani pro interoperabilitu

poskytovani celoplosné dostupnych sdilenych
elektronickych sluzeb pro organizace vefejné moci i
soukromopravni organizace

transakéni portalova feseni pro:

. obcany

= podnikatele

o uredniky

= soukromopravni uzivatele

IS vyuzivajici udaje z ISZR

IS poskytujici udaje do ISZR

IS vyuzivajici udaje pfes eGSB/ISSS
IS poskytujici udaje pres eGSB/ISSS

integracni rozhrani na ISZR
integracni rozhrani na eGSB/ISSS
integracni rozhrani na FAIS
integrace na portal gov.cz

portalova feseni (portaly Urednika) pro organy
vefejné moci (OVM)

] centralni (federujici) portaly
] agendové portaly
] portaly uzemi

] weby publikujici OpenData

portalova feSeni pro soukromopravni
uZivatele Gdajd (SPUU)
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Mozné funkcionality ISVS

nové funkcionality ISVS obecné parametry umoznujici mozné reseni

zvysSena spolehlivost, bezpecnou, divéryhodnou a spolehlivou = high availability FeSeni
bezpecnost a priichodnost provozni podporu systému podle definovanych = datova infrastruktura
provoznich informacnich provoznich parametrd, s prislusnou provozni = sitova infrastruktura
systému, spravovanych podporou véetné nastaveného provozniho a = serverova infrastruktura
jednotlivymi OVM s vyuzitim bezpecnostniho dohledu . virtualizace
sdileni ICT platforem = zalozni reSeni
lepsi dostupnost sluzeb dostupné standardizované sluzby, napojené na  systémy umoziujici:
verejné spravy nebo existujici rozhrani pro interoperabilitu, L] vzdaleny bezpecny pfistup v EU
T EIENMENTFA G IS EWTE  poskytujici zabezpeceni autentizace klientl od = vicefaktorovou autentizaci
s presahem v ramci EU anonymnich po nejvy$8i zaruky bezpeénosti = autentizaci pfes NIA
= autentizaci pres JIP/KAAS
] integraci na interni systémy
] integraci na externi systémy
= integraci na centralni systémy
vyuzivani sluzeb narodniho identifikaci a autentizaci osob pro rozhrani pro integraci na narodni bod pro identifikaci
bodu pro identifikaci a zprostfedkovani samoobsluzné sluzby vefejné  a autentizaci prostfednictvim Narodni identitni
autentizaci spravy prostrednictvim kvalifikovanych spravct  autority (NIA)
(poskytovatelt — provideru identit)
P\ IR ET G E TGl ELFE T8 zavedeni automatizace a robotizace do nastroje pro digitalizaci dat
ER ][ PE AR CILERS J EAEE  vnitinich procest a samoobsluznych procest ] skenovani (digitalizaci) dokument
(sluzeb) s dolozenym pFinosem pro zvyseni ] optimalizaci obrazu a kategorizaci dokumentt
efektivity téchto procest = pfeneseni metadat do pfedem definované
struktury
nastroje na automatizaci procesu
L] integracni rozhrani, systémy
= identity access management
= datovy sklad a nastroje Bl

nastroje pro robotickou automatizaci procesti (RPA)
zalozenou na autonomni praci softwarovych robott
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Roboticka automatizace procesu (RPA)
softwarova robotika

RPA umi ZPRACOVAVAT dlgltalnl data v ruznych formatech, KOMUNIKOVAT se systémy a
aplikacemi a NASLEDOVAT jasna procesni pravidla, vyuziva automatizacni technologie k
napodobovani back-office tkoll lidskych pracovniku, jako je

extrahovani dat

vyplfiovani formulara

pfesouvani souborl a slozek

otevirani e-mailu a pfiloh

pfihlaSovani do webovych a podnikovych aplikaci

kopirovani a vkladani

¢teni a zapis do/z databazi, systému a aplikaci

ziskavani dat z webu

pfipojeni se k jinym systémudm prostfednictvim API

provadéni vypoctl a validaci

extrahovani strukturovanych dat z dokumentt

shromazdovani statistik ze socialnich medii

rozhodovani se podle pravidel typu ,jestlize/pak®
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Roboticka automatizace procesu (RPA)
softwarova robotika

RPA kombinuje rozhrani API a interakce uzivatelského rozhrani (Ul) pro integraci a provadeéni
opakujicich se ukoli mezi podnikovymi a kancelaiskymi aplikacemi. Nasazenim skriptu, které
nahrazuji (napodobuiji) lidské procesy, nastroje RPA dokoncuji autonomni provadéni riznych
c¢innosti a transakci napfi¢ nesouvisejicimi softwarovymi systémy.

Uplatnéni automatickych ukona v ramci agend mést:

Automatizace Odesilani upozornéni

Majetkova sprava

Zalozeni karty poplatnika (Narozeni, Pfistéhovani)
Hlavni uzavérky kédu poplatkd

Generovani opravnych polozek

Identifikace pFijm0 na uctech mésta

Agenda komunalni odpad

Agenda poplatkl za psa

Pferozdélovani datovych zprav

Automatické pfesouvani databazovych dat

Zivnostensky Gfad (Kontrola Ghrady spravnich poplatktl, Uhrady sankci/pokut)
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Dekuji za pozornost

barbora.stranska@agmail.com

+420602308384
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