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Kyberneticka bezpecnost v IROP 2021-2027




Ohlédnuti za IROP 2014-2020

SC 3.2 ZvysSovani efektivity a transparentnosti verejné spravy prostrednictvim
rozvoje vyuziti a kvality systému IKT

« Kyberneticka bezpecnost - 10. vyzva; alokace 1,3 mld. K¢&; podpora technickych
bezpecnostnich opatreni dle zakona o kybernetické bezpecnosti

projekty prispévek z EFRR
(pocet) (mil. CZK)
v realizaci 4 509

dokoncené 50 842

« realizace opatfeni na zvySeni bezpecCnosti IS a KS bylo mozné prostfednictvim
dalSich vyzev IROP, a to jako jedna z moznych funkcionalit
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Ohlédnuti za IROP 2014-2020

10. Vyzva kyberneticka bezpeénost

.. projekty | prispévek z EFRR
I = e

Statni prispévkova organizace ze zakona 3 390
Statni prispévkova organizace ostatni 4 199
Kraj 8 182
Organizacni slozka statu 5 156
Akciova spole¢nost 11 154
Prispévkova organizace zfizena uzemnim samospravnym celkem - Kraj 12 110
Prispévkova organizace zfizena Uzemnim samospravnym celkem - Obec 2 54
Statni podnik 2 54
Obec 7 52
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IROP 2021-2027, Specificky cil 1.1
Vyuzivani prinosu digitalizace pro ob¢éany, podniky,
vyzkumné organizace a verejné organy

Y ZEm



IROP 2021-2027,

Specificky cil 1.1 Vyuzivani prinost digitalizace pro ob¢any, podniky, vyzkumné
organizace a verejné organy

Elektronizace vybranych sluzeb verejné spravy (napr. eHealth, eJustice...)
Elektronicka identita

RozSifeni propojeného datového fondu

eGovernment cloud

Automatizace zpracovani digitalnich dat (robotizace)

Portaly obci a kraju

Metropolitni, krajské a dalSi neverejné sité verejné spravy

Kyberneticka bezpecnost
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Navrh alokace SC 1.1 IROP 2021-2027

(EFRR)
z toho individualni
Aktivita alokace z toho ITI Sl
mil. CZK mil. CZK .
( ) ( ) (mil. CZK)
eGovernment 50 6212 116 6 096
SC1.1
eHealth 20 2 485 0 2 485
Kyberneticka bezpecnost 30 3727 0 3727
Celkem 12 424 116 12 308

IP vice rozvinuté IP méné rozvinuté

IP prechodové regiony

Aktivita region . region
et (mil. CZK) oy
(mil. CZK) (mil. CZK)
eGovernment 556 3583 1957
eHealth 222 1456 807
Kyberneticka bezpecnost 333 2184 1210
Celkem 1111 7 223 3974

pozn. IP - individualni projekty
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HI. m. Praha (VRR)

Projekty PR

Liberecky kraj
Ustecky kraj

Projekty MRR

Karlovarsky kraj
Kralovéhradecky kraj

o

Stiedocesky kraj Pardubicky kraj
Plzefisky kraj yxra yxra)

Moravskoslezsky kraj

. . Olomoucky kraj
Kraj Vysocina

Jihocesky kraj

Zlinsky kraj
Jihomoravsky kraj



Indikativni plan vyzev SC 1.1 IROP 2021-2027

Nazev vyzvy

Uzemni zaméreni
(kategorie regionu)

Druh vyzvy

Celkova planovana

alokace
( mil. CZK)

z toho prispévek

Evropské unie
(mil. CZK)

Vyse

spolufinancovani

na projektu z
prispévku EU
(%)

Kyberneticka bezpecnost - CP cela CR (pro rata) prabézna 2 007 1325 66
Kyberneticka bezpecnost pro PR PR prabézna 2453 1717 70
Kyberneticka bezpecnost pro MRR MRR prabézna 708 602 85
eGovernment - CP cela CR (pro rata) prabéina 1673 1104 66
eGovernment pro PR PR prabéina 1289 903 70
eGovernment (MRR) MRR prabézina 437 372 85
eHealt - CP celd CR (pro rata) prabéina 1338 883 66
eHealth pro PR PR prabézina 1635 1145 70
eHealth pro MRR MRR prabézna 472 401 85
sg;éijén:;;?; rjécsl;l't'ové infrastruktury cela CR (pro rata) prabéina 1673 1104 66
5::;‘;‘;:;’;@ ';er ;"ﬁ‘;"é infrastruktury oo pribézna 2 004 1403 70
5:::;‘::;’;@ r:r ; i:;’;i infrastruktury | \1eg pribézna 555 472 85
eGovernment — Praha VRR pribézna 613 245 40
eGovernment - ITI PR, MRR pribézna 151 116 70/85
Standardizace Uzemnich plan0 pro PR PR pribéina 714 500 70
Standardizace Uzemnich plant pro MRR | MRR pribéind 118 100 85

Pozn. CP - celorepublikové projekty
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PR — pfechodové regiony MRR — méné rozvinuté regiony




Navrh specifickych kritérii hodnoceni

Kyberneticka bezpe€nost

 Souhlasné stanovisko Hlavniho architekta eGovernmentu

« Projekt je v souladu s Provadécim dokumentem programu Digitalni Cesko pro
c¢erpani z IROP 2021-2027 (https://www.mvcr.cz/clanek/rada-vlady-pro-informacni-
spolecnost.aspx?q=Y2hudWO09Ng%3D%3D)

* Projekt je zaméren na realizaci technickych bezpeénostnich opatreni podle hlavy
Il, vyhlasky €. 82/2018 Sh., o bezpeénostnich opatrenich, kybernetickych
bezpecnostnich incidentech, reaktivnich opatrenich, nalezitostech podani v
oblasti kybernetické bezpeénosti a likvidaci dat (dale jen ,,vyhlaska o kybernetické
bezpecnosti‘)
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https://www.mvcr.cz/clanek/rada-vlady-pro-informacni-spolecnost.aspx?q=Y2hudW09Ng%3D%3D
https://www.zakonyprolidi.cz/cs/2018-82#cast2

FAQ

Jaky je predpokladany termin vyhlaseni vyzev? Cerven 2022

Mohou zadat subjekty se sidlem v Praze? Ano, ale jen v alokaci pro celostatni celoploSné
sluzby — musi provozovat a zabezpecit celostatni IS

Kdo jsou mozni pFijemci podpory? Organizacni slozky statu; pfispévkové organizace
organizacnich slozek statu, statni organizace, kraje; obce; organizace zfizované nebo
zakladané kraji / obcemi; statni podniky; subjekty poskytujici verejnou sluzbu v oblasti
zdravotni péce podle zakona ¢. 372/2011 Sb., o zdravotnich sluzbach — bude
vydefinovano ve spolupraci s Ministerstvem zdravotnictvi (dulezité nemocnice)

Mohou zadat NNO? Ano, ale jen ty, které jsou zaloZeny zpusobilymi Zadateli viz vySe.

Mohou zadat na koncové zarizeni (PC, terminal...)? Ano, pokud souvisi s realizaci
technického opatreni.

Jak budu prokazovat realizaci opatieni? Checklistem s dukazy o funkénosti opatreni, na
Jeho podobé pracuje MMR s NUKIB.

Jaky bude minimalni rozpocet projektu? 7 mil Kc.
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FAQ

Je mozné financovat provozni vydaje naklady na cloud a pronajem (HW, SW)? Ano, ale
jen v investi¢ni fazi projektu

Je vyzva jen pro provozovatele KIS/VIS/IPZS? Ne, pro vSechny zpusobilé prijemce podpory
Bude specificka vyzva pro zdravotnictvi? Ne
Jaky bude maximalni rozpocet projektu? 50mil K¢, 300mil K¢ celostatni reSeni.

Bude mozné financovat stavebni Upravy? Ano, na realizaci bezpecénostnich technickych
opatrfeni, zejména opatfeni fyzické bezpecnosti nebo omezeni pristupu k zafizenim...
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Vysledky dotazniku

https://extranet.kr-vysocina.cz/formulare/it-projekty-irop/

Stav k 25.1.2022

Celkové

= 141 vyplnénych dotazniku
= 55% mésta a obce, 35% pfispevkove organizace, 10% krajské urady

= Primérny pocet feSenych témat na instituci — 6
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https://extranet.kr-vysocina.cz/formulare/it-projekty-irop/

Vysledky dotazniku

Kyberbezpecnost — zalohovani a archivace dat 82
Kyberbezpecnost — firewall, proxy 66
Kyberbezpecnost — monitoring 63
Kyberbezpecnost — analyza sitového provozu 54
Kyberbezpecnost — logmanagement 49
Kyberbezpecnost — IDS, IPS 46
Kyberbezpecnost — IDM 38
Kyberbezpecnost — SIEM 38
Kyberbezpecnost — PAM 32
Automatizace a robotizace 28
Rozvoj sluzeb a vybaveni technologického centra ORP 28
Portal mésta 24
Metropolitni sit 21
Sdilena spisova sluzba 20
SW resSeni BIM (CDE) 18

el lele 000




Dekuji za pozornost
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