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ManaZerska zprava

Vyrazny nardst vyuzivani informacnich technologii v sou¢asném svété vede k prekotnému formovani
informacni spole¢nosti. Souvisejici urychlovéni komunikace a velky rozvoj digitélnich sluZzeb podporuji rdst
celé spole¢nosti na strané jedné, nicméné na strané druhé vyrazné roste riziko zneuZiti téchto technologil.
Se vzristajici zavislosti spole¢nosti na digitalnich datech a formach komunikace maji pak Usp&sné Utoky na
infrastrukturu nebo data rozséhlé dopady predevsim na dostupnost a ddvérnost a potenciondiné mohou
vést ke znalnym ekonomickym i materialnim Skoddm. V pripadech, kdy je utok, a je jedno zda externi nebo
interni, veden proti prvkim kritické infrastruktury, mudze byt v kone¢ném dlsledku ohroZena bezpecnost
nebo integrita samotnych statd.

Reakci na tyto skutecnosti je globdlni snaha o kvalitni ochranu informacnich a komunikac¢nich technologif
pfed zdsahy, které mohou ohrozit nebo pozménit jejich chod, coZ logicky vede k vyraznému zvySenf
pozadavk( na dostupnost a pfipravu novych odbornikd na kybernetickou bezpecnost?. Soucasné je kladen

Siteni Skodlivych kédl (nezabezpecena 10T, laxnost k zabezpecenf identit apod.).

Dne 25. kv&tna 2015 byla viddnim usnesenim pfijata Narodnf strategie kybernetické bezpe&nosti CR a Ak&nf
plén Nérodnf Strategie kybernetické bezpe&nosti CR na obdobf 2015 — 2020. Tento akéni plan mimo jiné
zahrnuje celou fadu poZzadavkl na vzdélavani odbornikl, verejnosti istudentl na viech vzdélavacich
stupnich. Vysoké 8koly se tento stav snaZ jiz nékolik let reagovat a postupné (byt nekoordinovang) spoustéji
vzd@lavaci programy v oblasti kybernetické bezpecnosti a obrany. Stfedni Skolstvi se touto problematikou
doposud cileng nezabyvalo, coZz mimo jiné zpGsobuje i maly zdjem jejich studentd o pokraCujici studium
obor( z oblasti kybernetické bezpecnosti a obrany na vysokych 3koldch.

Akéni pldn Narodni strategie kybernetické bezpeZnosti CR mimo jiné obsahuje pfedeviim v &asti F fadu cild
sméfujicich pravé ke studentim a pedagoglim stfednich $kol, napfiklad: (a) navy3ovat povédomi a
gramotnost v otdzkdch kybernetické bezpecnosti u studentl stfednich Skol; (b) pfispét k modernizaci
vzd8lavacich programl na stfedoskolské drovni; (c) podporovat pripravu expertl; (d) pfispét k pfipravé
metodickych materidld pro ulitele a (e) podporovat u studentl rozvoj talentu v oblasti kybernetické
bezpelnosti ve spolupraci s vysokymi Skolami.

Pracovni skupina kybernetické bezpetnosti Ceské pobotky AFCEA (ddle jen ,Pracovni skupina“) realizuje
osvétové, vzd8lévaci a odborné aktivity v oblasti kybernetické bezpetnosti a obrany jiz od roku 2004.
Pravideln& organizuje bezpetnostni seminate pro pracovniky a odborniky z Fad stétni, akademické i privatni
sféry. Pfipravila a opakované v aktualizovanych verzich reagujicich na dynamicky vyvoj kybernetické
bezpecnosti vydavé Vykladovy slovnik kybernetické bezpednosti, ktery se stal oficidIni publikaci a ziskal celou

1 Kybernetickd bezpe¢nost je souhrn pravnich, organizagnich, technickych, fyzickych a vzd&lavacich opatfeni
namifenych na zajit&ni neruseného a bezvadného fungovani kybernetického prostoru. Pficemz kyberneticky prostor
je digitaini prostfedi umozfiujici vznik, zpracovani a vyménu informaci, tvofené informacnimi a komunikaénimi
technologiemi, zahrnujici pFipojeni k vefejné siti (internet). [Jirdsek, Novék, Pozar, Vykladovy slovnik kybernetické
bezpecnosti, Praha, 2013. ISBN 978-80-7251-397-0]
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fadu odbornych ocenéni. Zorganizovala také fadu prednasek, praktickych cviteni i vystav modernich
bezpecnostnich trend a technologii. Uzce spolupracuje s vysokymi $kolami.

Vramci &innosti Pracovni skupiny vznikla na konci roku 2015 i idea uspoFadani celorepublikové sout&¥e
v kybernetické bezpetnosti zam&Fené na stfedodkolské studenty. Piipravné prace na praktické realizaci
plvodni mySlenky byly vyznamné urychleny na jafe roku 2016 diky nabidce evropské agentury ENISA? na
nominaci nadrodniho tymu Ceské republiky slofeného ze stfedoskolskych a vysokoskolskych student(i pro
UCast na European Cyber Challenge (déle jen , Evropské findle®).

Diky rychlé reakci a podpofe ziskané ze strany vybranych statnich instituci v &ele s Narodnim bezpetnostnim
UFadem, Ministerstvem vnitra CR a Ministerstvem préce a socialnich vé&ci, partnerskych odbornych asociaci
(zejména ICT Unie, CIMIB, NCBI) a vyznamnych akademickych instituci v Zele s CVUT, Univerzitou obrany
CR, Policejni akademif CR, Masarykovou univerzitou a VUT Brno bylo v éervenci 2016 rozhodnuto usporddat
prvni rocnik St¥edoskolské soutéze CR v kybernetické bezpenosti iz ve Skolnim roce 2016/2017.

Souté&Zni vybor sestaveny z odbornikl na kybernetickou bezpe&nost pred sebou nemél lehky tkol. V relativné
kratkém Case musel pFipravit kvalitni souté?, jejim? cilem bylo nejen ovéfit znalosti stfedogkolak( v oblasti
kybernetické bezpecnosti a vybrat nejlepsi kandidaty pro G¢ast na Evropském finale, ale piredeviim oslovit
mladou generaci a motivovat ji k zdjmu o kybernetickou bezpe¢nost. K dosazeni vyty&eného cile bylo
samozfejmé nutné oslovit i jejich pedagogy a pfipravit pro n& nejen podptirné materialy k zaklad@m vyuky
kybernetické bezpecnosti, ale i podklady pro pochopeni alespori zakladnich principd fungovani
kybernetického prostoru.

Pfes drobné technické problémy v polateni fazi a vysokou &asovou naro&nost celého procesu pfiprav bylo
mozné v Fijnu 2016 vydat oficidlni zprévu, Ze sout&? je pripravena ke spusténi. Tento stav byl umoZn&n diky
pfispéni celé fada odbornych partnerd, ktefi se do jeji p¥ipravy zapojili. Velké pod&kovani si samozrejmé
zaslouZi v3ichni, nicméné zvlast je nutno zminit dva z nich — spole¢nost Corpus Solutions, a.s., kterd pro prvni
a druhé soutéZni kolo vytvofila s vyuZitim technologie Lime Survey zcela novy sout&ni portal a spole¢nost

2 European Union Agency for Network and Information Security.
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DataSpring a.s., je? tomuto portalu poskytla ve svém datovém centru hosting a technickou podporu. Obé
tyto skutegnosti vyrazné prispély k bezproblémovému pribéhu prvniho ro¢niku soutéze.

Samostatnou kapitolou a ziejmé& nejvétsi vyzvou prvniho roéniku soutéZe v3ak bylo dostat soutézni ideu
vhodnymi komunikaénimi cestami k samotnym studenttim, vzbudit jejich zajem a zajistit tak jejich aktivni
Ucast. Sout&Zni vybor neponechal nic ndhodé a vytvofil celou fadu kampani mificich nejen na studenty, ale
i na jejich pedagogy a rodice, nejen na samotné stiedni 3koly a jejich zfizovatele ale i na riizna sdruzeni a
asociace, které se stfednimi $kolami dlouhodobé spolupracuji.

Ucast podle krajd
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Vysledkem byla Gtast vice neZ tisice studentl z cca 12% viech stfednich 3kol zfizenych v Ceské republice.
Nejvétdi prokazatelny vliv na pFildkani zajmu studentd méla socidlni média v Cele s Facebookem, od pfime
komunikace se $kolami se pak odvinula spoluprace na této Urovni jejich vedeni, jejimZ vysledkem bylo mimo
jinéito, 7e zastupci Sout&Zniho vyboru v prab&hu souté&Ze uskutednili vice neZ Sedesat odbornych prednasek
na sttednich $koldch po celé CR pro tém&F 2.500 studentd a pfiblizné 150 jejich pedagogl. Tato aktivita se
setkala s velkym ohlasem a pfipravila prostor pro dal3i spolupraci i vét3i zapojenf zbyvajicich stfednich Skol

do dalsich ro¢nikd soutéze.

Sout&? byla rozdélena do t¥i kol. Obtiznost a komplexnost otazek a ukold se v jednotlivych kolech zvySovaly.
Prvni kolo prob&hlo online na prelomu listopadu a prosince 2016 a obsahovalo 15 viceméng obecnych
otazek z p&ti oblasti kybernetické bezpe¢nosti, druhé kolo, které se uskutecnilo rovnéz online v bfeznu
2017, pak 10 praktickych dkold. V rémci tfetiho kola —findle s povinnou prezentni G€asti — uspofadaného 1.
gervna 2017 v Brné v rdmci mezinarodniho veletrhu IDET 2017, pak 30 nejlepsich soutéZicich FeSilo Sest

komplexnich tymovych Uloh, na jejichZ vyfedeni méli omezeny &asovy limit. Umisténi findlového klani

4 | Petr Jirasek a kolektiv



7E0] CZ 2016
CYBER SECURITY COMPETITION

v prostorach veletrhu umoZznilo studentim a jejich doprovodu jako bonus seznémeni s modernimi
technologiemi a novymi trendy v oblasti nejen kybernetické bezpe¢nosti a obrany.

Soutézici Stredni Skoly
™ Finalisté w Uspé&éni Zapojeni
Postupujici Nepostupujici  Vyfazeni w Ve findle = Zapojené  Nezapojené

Zfindlového kola vzedli kandidati na G&ast v ndrodnim tymu CR pro Evropské finéle. Jejich kvalifikace byla
potvrzena na letnim soustfed&ni v Kybernetickém polygonu Masarykovy univerzity v Brné v &ervenci 2017.

SoutéZni vybor, jménem v3ech jeho ¢lenl a organizatord, si touto cestou dovoluje podékovat viem
partnerim a podporovatelim prvniho roéniku soutéZe, ktefi prisp&li k jejimu hladkému priib&hu. Souté?
byla organizovéna jako neziskova, neztratovd a nizkonakladova se zapojenim dobrovolnikd, ktefi na pripravé
a prib&hu soutéZe stravili vice neZ 1.750 hodin bez néroku na odm&nu. Bez pomoci a aktivni spoluprace
viech vySe uvedenych subjektd, by nebylo mozné sout&? uskuteénit. Velmi dékujeme!

Na zakladé zkuSenosti z prvniho roéniku se orga\niza’toFi i SoutéZni vybor rozhodli pokracovat v zapocaté
praci a ve Skolnim roce 2017/2018 uspofadat druhy roénik soutdZe s cilem déle zvySovat povédomi
stfedoSkolskych student o problematice kybernetické bezpe&nosti, motivovat mladé lidi k hlub$imu (nejen
uZivatelskému) zdjmu o moderni technologie a pfedeviim umoZnit jim formou volné souté%e porovnat si
své znalosti se svymi vrstevniky nejen v rdmci 3koly ¢i regionu ale celé Ceské republiky.

Kompletni zprdva z prvniho ro¢niku soutéZe je k dispozici na https://www.kybersoutez.cz.

T&3%ime se na vasi Ucast a podporu.

Soutézni vybor
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Pro vice informaci kontaktujte:

Soutézni vybor

Stredogkolské soutéZe CR v kybernetické bezpe€nosti
Pracovni skupina Kybernetické bezpecnosti

Ceska pobotka AFCEA

kybersoutez@kybersoutez.cz

www.kybersoutez.cz
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© Pracovni skupina Kybernetické bezpetnosti,
Ceska pobotka AFCEA, 2017,
V3echna prava vyhrazena.
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